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RESUMO 
O tema do presente artigo é a exposição indevida de dados sensíveis no âmbito 
escolar e a relevância de sua proteção, especialmente no que se refere a crianças e 
adolescentes. O estudo teve como objetivo analisar a responsabilidade da escola 
frente a proteção dos dados dos alunos e as implicações decorrentes de seu 
vazamento. A pesquisa foi realizada a partir de questões discursiva do ENADE 
(2015). Trata-se de um estudo exploratório e qualitativo, em que são utilizadas as 
técnicas de pesquisa bibliográfica e documental e o método de abordagem dedutivo. 
Os resultados da análise destacam a importância da promoção de uma cultura de 
segurança e responsabilidade dentro da escola com os dados dos alunos, pois, a 
violação e divulgação destes pode ter consequências graves para a instituição de 
ensino e aos alunos atingidos, uma vez que para a instituição haverá 
responsabilização civil e penalidades pela Lei nº 13.709/2018 (Lei Geral de 
Proteção de Dados) e o aluno poderá sofrer discriminações e ter sua vida pessoal 
comprometida. Concluiu-se que a importância da aplicação da LGPD na escola de 
forma correta na proteção dos dados sensíveis dos alunos e seus responsáveis, 
visto que, os danos advindos de seu vazamento, refletem, na vida pessoal dos 
envolvidos. 
 
Palavras-chave: Vazamento de dados; Ambiente escolar; Responsabilidade civil; 
LGPD. 
 
 

DATA LEAKS IN THE SCHOOL ENVIRONMENT: CONSEQUENCES, CIVIL 
LIABILITY, AND ANALYSIS IN LIGHT OF THE LGPD 

 
ABSTRACT 
This article discusses the improper exposure of sensitive data within the school 
environment and the importance of its protection, especially concerning children and 
adolescents. The study aimed to analyze the school's responsibility in protecting 
students' data and the implications resulting from its leakage. This is an exploratory 
and qualitative study, in which the technical procedures of bibliographic and 
documentary research and the deductive approach method are used. The analysis 
results highlight the importance of fostering a culture of security and responsibility 
within schools regarding student data, as violations and disclosures can have 
serious consequences for both the educational institution and the affected students. 
For the institution, there may be civil liability and penalties under the General Data 
Protection Law (LGPD), while the student may face discrimination and have their 
personal life negatively impacted. It was concluded that the importance of applying 
the LGPD in the school correctly in the protection of the sensitive data of students 
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and their guardians, since the damage resulting from its leakage reflects on the 
personal lives of those involved.  
 
Keywords: Data leakage; School environment; Liability; LGPD. 
 

FUGA DE DATOS EN EL ÁMBITO ESCOLAR: CONSECUENCIAS, 
RESPONSABILIDAD CIVIL Y ANÁLISIS A LA LUZ DE LA LGPD 

 
RESUMEN 
En este artículo se discute la exposición indebida de datos sensibles en el ámbito 
escolar y la importancia de su protección, especialmente en lo que respecta a los 
niños, niñas y adolescentes. El estudio tuvo como objetivo analizar la 
responsabilidad de la escuela en la protección de los datos de los estudiantes y las 
implicaciones derivadas de su filtración. Se trata de un estudio exploratorio y 
cualitativo, en el que se utilizan los procedimientos técnicos de la investigación 
bibliográfica y documental y el método de enfoque deductivo. Los resultados del 
análisis ponen de manifiesto la importancia de promover una cultura de seguridad y 
la responsabilidad dentro de la escuela con los datos de los estudiantes, ya que la 
violación y divulgación de estos puede tener graves consecuencias para la 
institución educativa y los estudiantes afectados, ya que para la institución habrá 
responsabilidad civil y sanciones bajo la Ley General de Protección de Datos y el 
estudiante puede sufrir discriminación y ver comprometida su vida personal. Se 
concluyó que la importancia de aplicar correctamente la LGPD en la escuela es la 
protección de los datos sensibles de los estudiantes y sus tutores, ya que los daños 
derivados de su filtración se reflejan en la vida personal de los involucrados. 
 
Palabras clave: Fuga de datos; Entorno escolar; Responsabilidad; LGPD. 
 
 
INTRODUÇÃO 
 

O uso crescente de tecnologias ocasiona alguns riscos. Desse modo, “[...] a 

possibilidade de visibilidade do mundo atual traz também os riscos inerentes à 

acessibilidade, tais como segurança da informação, concorrência desleal, plágio, 

sabotagem por hacker, entre outros.” (Pinheiro, Patrícia. 2021, n.p).  

Por outro lado, “[...] na mesma velocidade da evolução da rede, em virtude do 

relativo anonimato proporcionado pela Internet, crescem os crimes, as reclamações 

devido a infrações ao Código de Defesa do Consumidor, as infrações à propriedade 

intelectual, marcas e patentes, entre outras.” (Pinheiro, Patrícia. 2021, n.p). 
 

 
Revista Brasileira de Estudos Jurídicos, Montes Claros, v. 19, n. 3, especial, ago. 2025          

                  
3 



 

Diante de tamanha visibilidade, os dados pessoais dos usuários da internet 

ficaram expostos em meio virtual, visto que  

 
a Sociedade Digital já não é uma sociedade de bens. É uma sociedade de 
serviços em que a posse da informação prevalece sobre a posse dos bens 
de produção. Essa característica faz com que a proteção do Direito à 
Informação seja um dos princípios basilares do Direito Digital, assim como 
a proteção de seu contradireito, ou seja, do Direito à não informação. 
(Pinheiro, Patrícia. 2021, n.p) 

 
Para regularizar a utilização de dados pessoais dos indivíduos, foi criada a 

Lei Geral da Proteção de Dados Pessoais (LGPD), Lei nº 13.709/2018, diante dela, 

todos os setores passaram a ser obrigados a proteger os dados de seus clientes, 

usuários, pacientes, como também, as instituições de ensino, em que os dados 

podem ser informações acadêmicas, desempenho, contatos e até mesmo dados 

sensíveis, como raça, religião, opinião política, que necessitam de maior cuidado e 

atenção. (Candini, Israel; Pereira, Otaviano. 2024, n.p).  

É importante ressaltar que: “[...] a LGPD estabeleceu desafios significativos 

para as IEs, sendo necessário cada vez mais fortalecer práticas de proteção de 

dados e promover uma cultura de privacidade e segurança em seus ambientes 

educacionais.” (Candini, Israel; Pereira, Otaviano. 2024, n.p). 

Nesse enquadramento, o vazamento dessas informações dos jovens, 

ressalta a evidência de aflições sobre a privacidade e a segurança, visto que a 

exposição de dados e informações sensíveis podem ser utilizadas de forma 

indevida, para práticas de cyberbullying, golpes financeiros ou até mesmo crimes 

mais graves. Outrossim, o armazenamento massivo de dados em plataformas 

educacionais sem regulamentação adequada pode comprometer a integridade das 

informações dos estudantes. 

          Trata-se de um estudo exploratório e qualitativo, em que são utilizados os 

procedimentos técnicos de pesquisa bibliográfica e documental e o método de 

abordagem dedutivo. 

           O objetivo da pesquisa é analisar a responsabilidade da escola frente a 

proteção dos dados dos alunos e as implicações decorrentes de seu vazamento. 
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           Para melhor desenvolver o artigo, ele será dividido em três seções, sendo a 

primeira sobre: Dados pessoais e sensíveis dos estudantes, a segunda: Do 

vazamento de dados e a terceira: Responsabilidade civil dos danos causados. 

 

DADOS PESSOAIS E SENSÍVEIS DOS ESTUDANTES 
 
           A presente seção abordará o tema dados pessoais e sensíveis dos 
estudantes à luz da doutrina e da legislação. 
             A Lei Geral de Proteção de Dados (LGPD) estabelece, em seus artigos, a 

definição e a classificação dos dados pessoais e dos dados sensíveis, abordando a 

importância da proteção dessas informações, a fim de garantir a privacidade e a 

segurança dos dados dos cidadãos. Os dados pessoais referem-se a qualquer 

informação que possa ser utilizada para a identificação de um indivíduo, enquanto 

os dados sensíveis compreendem categorias que exigem um tratamento especial, 

visto que são informações que revelam aspectos íntimos de uma pessoa, sendo 

abordado na LGPD, os seguintes dados sensíveis: 
Art. 5º Para os fins desta Lei, considera-se:                

II - dado pessoal sensível: dado pessoal sobre origem racial ou étnica, 
convicção religiosa, opinião política, filiação a sindicato ou a organização de 
caráter religioso, filosófico ou político, dado referente à saúde ou à vida 
sexual, dado genético ou biométrico, quando vinculado a uma pessoa 
natural (Brasil, 2018). 

 

 Diante disso, ao analisar as instituições de ensino, observa-se que elas 

armazenam tanto informações classificadas como dados pessoais (data de 

nascimento/idade, endereço, telefone) quanto sensíveis (saúde, necessidades 

especiais ou situação familiar): 
com relação aos estudantes (crianças e adolescentes), pode-se 
exemplificar: identidade, histórico escolar, laudos, atestados, endereço, 
telefone, informação sobre necessidades especiais, informações geradas 
com o uso de tecnologias. [...] Dados sensíveis registram informações 
minuciosas do titular de dados, como origem racial ou étnica, dados 
referentes à saúde e à orientação sexual, à opção religiosa e política, dados 
genéticos ou biométricos. Na escola, esses dados de crianças e 
adolescentes são sistematizados e registrados facilmente: informações 
médicas (laudos, atestados, relatórios, pareceres, exames) fotos, imagens, 
desenhos. (Wendling et al., 2023, p.5) 
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 É imprescindível compreender que o armazenamento e a segurança desses 

dados são de responsabilidade da instituição, uma vez que, em caso de vazamento, 

podem afetar diretamente tanto a vida acadêmica quanto a vida pessoal do 

estudante.  Logo, conforme ilustrado por Spadaccini de Teffé (2022), quanto maior o 

grau de sensibilidade da informação maiores são as possibilidades de seu titular ter 

sua liberdade comprometida e sofrer tratamentos discriminatórios.  

Neste contexto, a questão Enade 2015, ilustra a necessidade do cuidado com 

a segurança desses dados, pois a escola pode estar arriscando comprometer a vida 

íntima dos estudantes e a convivência no ambiente escolar. Diante desse contexto, 

o presente artigo tem como objetivo analisar de maneira crítica a questão que será 

apresentada na próxima seção. 

 

QUESTÃO DISCURSIVA DO ENADE DO CURSO DE DIREITO 2015 
 
       Na prova do ENADE do Curso de Direito foi apresentada a seguinte 

situação-problema e foram levantados os seguintes questionamentos acerca do 

vazamento de dados: 

Os dados confidenciais do registro acadêmico de um estudante de quinze anos de idade 
foram violados. Seu desempenho, perfil emocional e momento de vida foram 
amplamente divulgados na internet por outro estudante, que acessara indevidamente tais 
informações. Em razão dessa divulgação indevida e não autorizada, a vítima sofreu 
agressões verbais, intencionais e repetitivas de outros estudantes, situação que lhe 
causou grande sofrimento. Diante desses fatos, os pais da vítima procuraram a diretoria 
da escola a fim de que providências fossem tomadas para pôr termo à situação. Em 
resposta, a instituição de ensino limitou−se a dizer que, embora lamentasse o ocorrido, 
não tinha obrigação de agir, alegando que não poderia ser responsabilizada por ato de 
terceiro, já que a violação dos dados e as ofensas suportadas pelo estudante não foram 
realizadas pela escola e, ainda, que as informações divulgadas eram verdadeiras. 

Com base na situação apresentada, responda, de forma justificada, às perguntas a seguir. 

a)​ Há ocorrência de ilícito civil͍ ?(valor: 4,0 pontos) 
b)​ A instituição de ensino poderá ser responsabilizada civilmente͍? (valor: 3,0 pontos) 
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Essas questões exigem a compreensão da Constituição da República 

Federativa do Brasil de 1988 (CRFB de 1988), assim como do Código Civil de 2002, 

do Marco Civil da internet, da Lei Geral de Proteção de Dados (LGPD) e também do 

Estatuto da Criança e do Adolescente (ECA).  

Dessa forma, ao analisar a pergunta "A", observa-se que houve ocorrência de 

ilícito civil, uma vez que os dados sensíveis e confidenciais do registro acadêmico 

de um estudante foram violados. Sendo este menor, e, portanto, de acordo com o 

artigo 1°, do Estatuto da Criança e do Adolescente, possui a proteção integral tanto 

do Estado quanto da sociedade, compreendendo-se, assim, uma violação à 

privacidade garantida pela Constituição e demais leis, a exemplo do Código Civil, 

artigo 927; e da Lei Geral de Proteção de Dados, artigos 14 e 42.  

Em relação à questão "B", a instituição de ensino poderá ser 

responsabilizada civilmente, pois a violação dos dados e as ofensas foram feitas por 

terceiros, sendo responsabilidade da escola garantir a segurança e a proteção dos 

dados pessoais de seus alunos e de seus responsáveis, uma vez que os artigos 14 

e 46 da Lei Geral de Proteção de Dados deixam claro que a instituição deve zelar 

pelo tratamento adequado dos dados pessoais dos alunos, sendo que o acesso por 

terceiros e o vazamento configuram infração à lei. 

Nas próximas seções serão analisados os fundamentos teóricos das 

respostas apresentadas acima. 

 
 

DO VAZAMENTO DE DADOS  
 
           Para melhor esclarecimento do tema na presente seção será esclarecido o 
significado o vazamento de dados.  
           A LGPD, no Artigo 17, garante a titularidade de seus dados pessoais e a 

privacidade destes dados (Brasil, 2018). O vazamento de dados ocorre quando 

informações confidenciais são expostas indevidamente, nesse contexto, a escola 
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possui muitos dados de alunos armazenados e por isso deve se atentar para evitar 

que terceiros tenham acesso.   

Veja-se que se tratando da proteção da criança e do adolescente, é 

necessário que os dados sejam tratados com total segurança, dado que se trata de 

pessoas vulneráveis: 
os dados pessoais de crianças e adolescentes serão sempre considerados 
sensíveis, visto que, por estarem em uma situação peculiar de 
desenvolvimento de suas capacidades, elas são mais vulneráveis e 
suscetíveis, inclusive às atividades de tratamento, manipulação e 
hiperexposição de dados pessoais (Spadaccini de Teffé, 2022, p.227). 

 

De acordo com Spadaccine de Teffé (2022), “o fundamento comum para a 

proteção dos dados sensíveis gira em torno da necessidade de se prevenir formas 

prejudiciais de discriminação em face dos titulares dos dados”. Levando isso em 

conta permitir que terceiros tenham acesso a dados pessoais e que esses sejam 

divulgados indevidamente, resultando em discriminação ou outros efeitos negativos 

para as pessoas cujos dados foram comprometidos indica que a instituição 

educacional não está cumprindo a legislação vigente sobre o tratamento e 

armazenamento de dados pessoais. 

Logo, o vazamento de dados de crianças e adolescentes, principalmente se 

tratando de dados sensíveis, pode ser extremamente prejudicial, pelos reflexos que 

esse vazamento pode ter na vida dos alunos e dos pais. 

Após esclarecer o significado de vazamento de dados, na próxima subseção 

será estudada a responsabilidade civil em decorrência dos danos causados pelo 

vazamento de dados. 
 

 

Responsabilidade civil frente aos danos causados 
 

A instituição escolar ao ter os dados de seus alunos e familiares é 

responsável por estes, devendo assim, garantir sua segurança, sendo sua 

responsabilidade evitar possíveis vazamentos, no entanto, se caso ocorrer o 
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vazamento, a escola deverá responder por sua responsabilidade, frente aos danos 

causados, conforme a LGPD:    
Art. 42. O controlador ou o operador que, em razão do exercício de 
atividade de tratamento de dados pessoais, causar a outrem dano 
patrimonial, moral, individual ou coletivo, em violação à legislação de 
proteção de dados pessoais, é obrigado a repará-lo. 

 

Logo, é relevante a preocupação com a preservação dos dados no ambiente 

educacional, dessa forma, a instituição deve se mostrar transparente sobre os 

cuidados com dados que mantém em sua posse, responsabilizando-se em caso de 

dano. 

Ademais, segundo o teor do Art. 5, Inciso X, da CRFB de 1988 e do Marco 

Civil da Internet, em seu art. 7°, estabelecido pela Lei nº 12.965 de 2014, é 

inviolável a intimidade e a vida privada das pessoas, sendo, assegurado o direito a 

indenização pelo dano decorrente da violação (Brasil, 2014). 

Nesse teor, ocorrendo violação aos dados pessoais sensíveis dos estudantes 

e em caso de com o vazamento ocorrer consequências e danos, deve haver uma 

judicialização do caso para que a escola seja condenada a pagar indenização pelos 

efeitos negativos decorrentes de sua irresponsabilidade frente aos dados 

armazenados em seus arquivos.  
os titulares de dados pessoais afetados por violações da LGPD têm o 
direito de entrar com ações judiciais para reivindicar danos morais e 
materiais. Caso seja comprovado que a organização não cumpriu as 
obrigações estabelecidas pela lei e causou prejuízos aos indivíduos, a 
organização pode ser responsabilizada financeiramente perante os 
tribunais. Isso pode resultar em despesas legais substanciais e pagamentos 
de indenizações; (Santana et al., 2023, p.13) 

 

Portanto, nos casos em que houver dano, sendo este comprovado como 

consequência da irresponsabilidade por parte da instituição educacional, em garantir 

a segurança dos dados em que lhe são confiáveis, torna-se fundamental que a 

instituição seja responsabilizada civilmente. A responsabilização não é apenas 

necessária para garantir justiça, sobre os danos causados, mas também 

desempenha um papel crucial em diminuir a sensação de impunidade na sociedade, 
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ficando cada vez mais evidente a presença da responsabilidade da instituição 

escolar com os dados que mantém em seus cuidados, especialmente, se tratando 

de dados sensíveis.  

Todavia, faz-se necessário destacar que além da via judicial, o Código de 

Processo Civil, no Artigo 3º, incentiva a resolução de conflitos por métodos 

autocompositivos como a conciliação, a mediação e a arbitragem. O importante é 

garantir que o dano seja reparado. Apesar de que o mais comum é buscar a via 

judicial. 

 

 

 

CONSIDERAÇÕES FINAIS 
 

A pesquisa realizada aponta que devido à grande ampliação do uso da 

tecnologia, é de grande relevância a necessidade da proteção de dados pessoais 

pelas instituições de ensino, uma vez que se trata de dados de crianças e 

adolescentes. Por se tratar de dados sensíveis exigem maior cuidado, conforme 

determinado na Lei nº 13.709/2018 da LGPD, especialmente no que se diz no artigo 

14.  

           Pela análise dos questionamentos propostos na questão discursiva do 

ENADE 2015 à luz da doutrina e da legislação, fica evidente que o vazamento 

desses dados além de violar o direito à privacidade o que é garantido pela CRFB de 

1988 em seu art.5º, inciso x, configurando em ilícito civil, pode gerar também 

consequências na vida pessoal, no qual o aluno que teve seus dados violados, 

sofreu agressões verbais, intencionais e repetitivas de outros alunos, o que lhe 

causou grande sofrimento e constrangimento. 

Neste contexto, cabe a escola a responsabilidade de garantir que todos os 

dados estejam devidamente protegidos. Em casos em que se comprove a 

negligência e descumprimento dessa obrigação, a escola responderá judicialmente 

pelos danos morais e materiais causados, conforme previsto no artigo 186 do 
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Código Civil. Há também a possibilidade de utilização de métodos consensuais de 

resolução de conflitos, previstos no Artigo 3º do CPC. 

Conclui-se, que é fundamental que as escolas adotem políticas rigorosas 

para garantir a segurança dessas informações, garantindo maior privacidade dos 

dados das crianças e dos adolescentes, tendo em vista que a escola possui o 

compromisso ético de garantir a segurança e o bem estar dos alunos. 
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