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CRITICA A LUZ DA LGPD E DA GDPR
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RESUMO

O consentimento é a pedra angular da protegcao de dados pessoais, refletindo o
direito a autodeterminacao informativa. No entanto, em um cenario de economia de
vigilancia e complexidade tecnoldgica, o consentimento frequentemente se torna
"viciado", minando sua eficacia e a autonomia do titular dos dados. Este artigo
analisa criticamente a definicdo e os requisitos do consentimento sob a ética da Lei
Geral de Protecdo de Dados (LGPD) e do General Data Protection Regulation
(GDPR). Aborda as praticas que levam ao consentimento viciado, seus impactos
éticos e legais, e propde boas praticas e recomendagbes para aprimorar 0s
mecanismos de obtencdo de consentimento, visando fortalecer a protecdo dos
dados pessoais e a confianga nas relagdes digitais.

Palavras-chave: Consentimento, Protecdo de Dados, Consentimento Viciado,
Autodeterminacgao Informativa.

DEFECTIVE CONSENT IN PERSONAL DATA PROTECTION: A CRITICAL ANALYSIS
IN LIGHT OF THE LGPD AND GDPR

ABSTRACT

Consent is the cornerstone of personal data protection, reflecting the right to
informational self-determination. However, in a scenario of surveillance economy and
technological complexity, consent often becomes "flawed," undermining its
effectiveness and the autonomy of the data subject. This article critically analyzes
the definition and requirements of consent under the perspective of the General Data
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Protection Law (LGPD) and the General Data Protection Regulation (GDPR). It
addresses practices that lead to flawed consent, their ethical and legal impacts, and
proposes best practices and recommendations to improve consent mechanisms,
aiming to strengthen personal data protection and trust in digital relationships.

Keywords: Consent, Data Protection, Flawed Consent, Informational
Self-Determination.

CONSENTIMIENTO VICIADO EN LA PROTECCION DE DATOS PERSONALES: UN
ANALISIS CRITICO A LA LUZ DE LA LGPD Y LA GDPR

RESUMEN

El consentimiento es la piedra angular de la proteccidon de datos personales,
reflejando el derecho a la autodeterminacion informativa. Sin embargo, en un
escenario de economia de vigilancia y complejidad tecnoldgica, el consentimiento
frecuentemente se torna "viciado", socavando su eficacia y la autonomia del titular
de los datos. Este articulo analiza criticamente la definicion y los requisitos del
consentimiento desde la perspectiva de la Ley General de Proteccion de Datos
(LGPD) y del Reglamento General de Protecciéon de Datos (GDPR). Aborda las
practicas que generan el consentimiento viciado, sus impactos éticos y legales, y
propone buenas practicas y recomendaciones para mejorar los mecanismos de
obtencion de consentimiento, con el objetivo de fortalecer la proteccion de los datos
personales y la confianza en las relaciones digitales.

Palabras clave: Consentimiento, Proteccion de Datos, Consentimiento Viciado,
Autodeterminacion Informativa.

INTRODUGAO

A era digital transformou radicalmente a forma como interagimos,
consumimos e vivemos. Neste novo cenario, os dados pessoais emergem como um
ativo econémico de valor inestimavel, impulsionando a chamada "economia da
informacao"” e um modelo de negdécios que muitos chamam de "capitalismo de
vigilancia" (Zuboff, 2018).

A coleta, processamento e compartilhamento massivo de informagdes sobre
individuos tornaram-se onipresentes, gerando riqueza para empresas, mas também
expondo os titulares a riscos sem precedentes, como a exploragao, a discriminagao

e a restricao da liberdade individual.
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Diante deste panorama, a protecdo de dados pessoais consolidou-se como
um direito fundamental, essencial para salvaguardar a dignidade da pessoa humana
na sociedade digital.

Nesse contexto, o consentimento desponta como um dos pilares regulatorios
mais relevantes, concebido para empoderar o individuo e permitir o controle sobre
suas proéprias informacoes.

No entanto, a complexidade e a dindmica do ambiente digital tém levado a
questionamentos sobre a real capacidade do consentimento em cumprir sua fungao
protetiva, frequentemente resultando em um "consentimento viciado".

Este artigo tem como objetivo principal analisar criticamente a definicdo e os
requisitos do consentimento na protecdo de dados pessoais, focando nas
legislacbes mais relevantes do cenario global: a Lei Geral de Protegao de Dados
(LGPD) do Brasil e o General Data Protection Regulation (GDPR) da Uniao
Europeia.

Busca-se identificar as praticas correntes que levam ao que se denomina
"consentimento viciado", bem como examinar seus profundos impactos éticos,
legais e sociais na autonomia do titular dos dados.

Por fim, propde-se um conjunto de boas praticas e recomendacgdes, visando
aprimorar os mecanismos de obtencdo e gestdo do consentimento, fortalecendo a
protecdo de dados pessoais e restaurando a confianga nas relagbes digitais. A
metodologia empregada baseia-se em uma analise bibliografica aprofundada, com
revisdo de literatura especializada e legislagdo pertinente, combinada com uma
abordagem critica das implicagdes praticas e tedricas do consentimento no

ambiente digital contemporaneo.

Fundamentos do Consentimento no Contexto da Protecao de Dados

O consentimento € uma das bases legais mais importantes no tratamento de
dados pessoais, sendo essencial para o exercicio do direito a privacidade e da

autodeterminacdo informativa. Como expressdo da autonomia individual, ele
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legitima a coleta, utilizagao e transferéncia de informagdes pessoais, mas também é
alvo recorrente de discussdes e controvérsias legais, éticas e sociais.

Este tépico explora o conceito de consentimento sob as perspectivas da Lei
Geral de Protegdo de Dados (LGPD) e do Regulamento Geral de Protegao de
Dados (GDPR), destacando sua defini¢gao, atributos essenciais e a relevancia de

sua aplicacdo no ambito da protecdo de dados pessoais.

Definicao de Consentimento no Contexto da Protecdao de Dados

O consentimento, no ambito da protecdo de dados, € a manifestacao de
vontade do titular dos dados, pela qual ele concorda com o tratamento de suas
informacgdes pessoais. Sua esséncia reside na garantia da autodeterminacao
informativa, um principio que assegura ao individuo o poder de determinar o fluxo
de suas informacdes na sociedade.

O Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, em

seu Artigo 4°, item 11, e o considerando 32, define o consentimento como:

qualquer manifestacao de vontade, livre, especifica, informada e inequivoca
do titular dos dados, pela qual ele manifesta o seu acordo, mediante uma
declaragdo ou um ato positivo inequivoco, em que os dados pessoais que
Ihe dizem respeito sejam objeto de tratamento." ( GDPR, 2019).

De forma analoga, a Lei Geral de Protegdo de Dados (LGPD) brasileira, em
seu Artigo 5° inciso Xll, estabelece que: "consentimento: manifestagao livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada." ( LGPD, 2019).

Ambas as definicbes sublinham a necessidade de que o consentimento seja
qualificado por atributos essenciais: livre, informado, especifico (ou para "finalidade
determinada") e inequivoco (ou "explicito" no GDPR). Estes adjetivos sao cruciais
para assegurar que a manifestagdo de vontade do titular seja genuina e n&o apenas

uma formalidade burocratica.
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Importancia do Consentimento no Tratamento de Dados Pessoais

Historicamente, o consentimento desempenhou um papel central nas leis de
protecdao de dados, sendo visto como o principal mecanismo para implementar a
autodeterminacgao informativa.

Em suas geragdes iniciais, a legislagdo focava em capacita-lo com o controle
sobre suas informacdes pessoais, estabelecendo escolhas sobre a coleta, uso e
compartilhamento de seus dados (Bioni, 2019).

Sua importancia reside em ser uma "mola propulsora" da estrutura da
protecdo de dados, permeando todo o processo de tratamento. Sem um
consentimento valido, muitas atividades de tratamento de dados tornam-se ilicitas,
expondo os controladores a sangdes e danos reputacionais. (Doneda, 2006, p.216).

O consentimento legitima a coleta, o processamento e a difusdo de dados,
permitindo que o titular, em tese, determine um maior nivel de protecdo ou um maior

fluxo de suas informagdes ( Mendes, 2014, p.123-124).

Para que o individuo possa exercer o seu papel de autodeterminacgao
informativa, faz-se necessario um instituto juridico por meio do qual se
expresse a sua vontade de autorizar ou ndo o processamento de dados
pessoais: 0 consentimento. Este € o mecanismo que o direito dispbe para
fazer valer a autonomia privada do cidadao. ( Mendes, p. 60)

No entanto, a dependéncia excessiva no consentimento também gerou um
paradoxo da privacidade, onde, apesar de valorizarem sua privacidade, as pessoas
frequentemente realizam agdes que contradizem essa valorizagao.

Este dilema sublinha a fragilidade do consentimento como ferramenta unica e
absoluta na protecdo de dados, especialmente quando confrontado com a
complexidade da economia digital (Mendes, 2014, p.39).

Demonstra-se aqui uma controvérsia: a efetividade do consentimento do
cidadao e o real exercicio de liberdade de escolha.

Conforme explica Schertel, ha trés principais perspectivas sobre a natureza

juridica do consentimento no tratamento de dados pessoais: i) a primeira defende
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que o consentimento possui a natureza de uma declaragao de vontade com carater
negocial; ii) a segunda sustenta que se trata de um ato juridico unilateral,
desprovido de natureza negocial; e iii) a terceira interpreta o consentimento como
um ato que guarda semelhangas com um negdcio juridico, mas que nao pode ser
considerado propriamente como tal. (Mendes, 2014, p. 62).

Danilo Doneda argumenta que ndo é adequado conferir ao consentimento
uma natureza negocial, uma vez que ele esta diretamente relacionado a elementos
da personalidade, mas ndo implica a disposi¢cao desses elementos. ( Doneda, 2006,
p.377).

De acordo com ele, tratar o consentimento como um instrumento de natureza
contratual seria enquadra-lo dentro de uma logica puramente patrimonial. Isso
poderia levar a aplicagao de esquemas baseados na propriedade para o tratamento
de dados pessoais, 0 que acabaria limitando e dificultando a protecédo efetiva dos

atributos inerentes a personalidade.

Consentimento na LGPD e GDPR: Abordagens e Implicagoes

O consentimento, enquanto base legal essencial para o tratamento de dados
pessoais, € abordado de forma detalhada e criteriosa tanto pela Lei Geral de
Protecao de Dados (LGPD) quanto pelo Regulamento Geral de Protecdo de Dados
(GDPR).

Ambas as legislagbes elevam o consentimento a um padrao rigoroso,
reconhecendo sua importancia para a autodeterminacgao informativa e a protegao da
privacidade. No entanto, ao mesmo tempo em que estabelecem atributos
indispensaveis para a validade do consentimento — como liberdade, informacgao e
especificidade —, também reconhecem suas limitacbes em um cenario de crescente
complexidade tecnoldgica.

Este topico analisa comparativamente como a LGPD e o GDPR disciplinam o

consentimento, destacando suas semelhancas, diferengcas e implicacdes praticas
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para garantir um equilibrio entre os interesses dos titulares dos dados e as

necessidades do mercado digital.

Discussao sobre a LGPD e sua Aplicagdao no Contexto do Consentimento

As legislacbes de protecdo de dados mais modernas, como a LGPD e a
GDPR, reconhecem o consentimento como um direito fundamental, mas também
tentam equilibrar sua importancia com outras bases legais e mecanismos de
protecdo, buscando uma abordagem mais realista e eficaz para os desafios da era
digital.

A LGPD, Lei n°® 13.709/2018, posiciona o consentimento como um dos pilares
da protecdo de dados no Brasil. Embora n&o seja a unica base legal para o
tratamento de dados (Art. 7° lista outras nove hipoteses), sua "adjetivagcao"
detalhada revela a preocupacéao do legislador brasileiro em assegurar a autonomia e
o controle do titular. O consentimento, conforme o Art. 5°, Xll, deve ser livre,
informado e inequivoco, e para uma finalidade determinada.

O consentimento livre implica que o titular deve ter a opc¢ao real de aceitar ou
recusar o tratamento, sem coergdo ou prejuizo significativo em caso de recusa. A
LGPD busca ir além da légica do "tudo ou nada" (take it or leave it), incentivando o
que se chama de "granularidade" do consentimento, ou seja, a possibilidade de
optar por autorizar secdes especificas do tratamento, sem ter que aceitar um pacote
completo. O Art. 9°, §3°, da LGPD, ao falar em granularidade, € um exemplo disso
(Bioni, 2019).

O consentimento informado no art. 9° da LGPD exige que as informagdes
sejam claras, adequadas e ostensivas, detalhando a finalidade especifica do
tratamento, forma e duracdo, identificacdo do controlador, seus contatos, e os
direitos do titular. Esta transparéncia € vital para que o titular tome uma decisao
consciente. A auséncia de clareza ou conteudo enganoso torna o consentimento
nulo (Art. 9°, §1°).

A LGPD requer que nao haja duvidas sobre a intengéo do titular em autorizar

o tratamento. Isso implica uma manifestagao ativa, ndo bastando a inagdo ou o
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siléncio. Como Bruno Bioni aponta, isso se alinha com a ideia de comportamentos
concludentes que ndo deixem duvidas sobre a vontade do cidad&o (Bioni, 2019).

O tratamento de dados deve estar atrelado a uma finalidade determinada e a
propésitos legitimos, especificos e explicitos, previamente informados ao titular (Art.
6°, I). Isso impede o "cheque em branco" para o uso irrestrito de dados, garantindo
que o tratamento seja compativel com o que foi inicialmente consentido.

A LGPD também enfatiza a revogabilidade do consentimento, permitindo que
o titular retire sua permissédo a qualquer momento, de forma facil e gratuita (Art. 9°,
§5°). Esta previsdo € crucial para o exercicio continuo da autodeterminacao
informativa.

Além do consentimento, a LGPD prevé outras bases legais para o tratamento
de dados (Art. 7°), como o cumprimento de obrigacao legal, execugado de contrato,
pesquisa, e o legitimo interesse do controlador ou de terceiro (Art. 7°, IX).

O legitimo interesse, embora flexibilize a necessidade do consentimento, é
balizado por principios como as "legitimas expectativas do titular" (Art. 10°, §1°),
transparéncia e minimizagdo dos dados, buscando um equilibrio entre os interesses

comerciais e os direitos dos individuos.

Analise da GDPR e suas Implicagoes para o Consentimento

O GDPR (Regulamento (UE) 2016/679) € uma das legislagdes mais robustas
e influentes sobre protecdo de dados no mundo, servindo de inspiracdo para a
LGPD. Ele eleva o consentimento a um padrao rigoroso, com foco na transparéncia
e no empoderamento do titular dos dados.

A definigdo de consentimento no GDPR (Art. 4°, item 11, e Recital 32) exige
que seja livre, especifico, informado e inequivoco, com a adigao do termo "explicito"
em certos contextos.

O GDPR enfatiza que o consentimento ndo pode ser uma condi¢ao para a
prestacdo de um servico se o processamento de dados ndo for estritamente

necessario para esse servigco (Recital 43). Em situagdes de desequilibrio de poder,
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como na relacdo empregador-empregado, o consentimento € presumido como nao
livre. ( Breen , Ouazzane , Patel, 2020).

O consentimento deve ser dado para finalidades claramente delimitadas. Se
houver multiplas finalidades, o consentimento deve ser dado para cada uma delas,
nao sendo validas autorizagbes genéricas (Recital 32).

A identidade do controlador, as finalidades do tratamento, os tipos de dados
coletados, os destinatarios, os direitos do titular e as consequéncias da recusa
devem ser comunicados de forma concisa, transparente, inteligivel e de facil
acesso, utilizando linguagem clara e simples (Recital 42, Art. 13 e 14).

O GDPR exige um "ato positivo inequivoco", descartando boxes
pré-selecionados, siléncio ou inatividade como formas de consentimento valido
(Recital 32). Para dados sensiveis, o consentimento deve ser "explicito", impondo
um padrao ainda mais elevado de clareza e formalidade.

O GDPR também exige que o consentimento seja auditable, ou seja, que o
controlador possa demonstrar que o consentimento foi obtido de forma valida
(Recital 42). Além disso, a retirada do consentimento deve ser tao facil quanto a sua
concessao (Art. 7°, §3°).

Assim como a LGPD, o GDPR prevé outras bases legais para o tratamento
de dados (Art. 6°), sendo o legitimo interesse (Art. 6°, §1°, alinea f) uma das mais
flexiveis. No entanto, sua aplicagdo € condicionada a uma "avaliagao cuidadosa",
considerando as "expectativas razoaveis dos titulares dos dados" e a auséncia de

prevaléncia dos seus direitos e liberdades fundamentais (Recital 47).

Consentimento Viciado e suas Implicagoes

Apesar dos requisitos rigorosos estabelecidos pela LGPD e GDPR, a
complexidade do ambiente digital e as estratégias de negdcios baseadas em dados
frequentemente resultam em praticas que levam ao "consentimento viciado". Este
termo refere-se a uma manifestacdo de vontade que, embora possa parecer
formalmente valida, ndo atende aos critérios de ser livre, informado, especifico e

inequivoco, minando a autonomia real do titular dos dados.
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O consentimento pode ser considerado viciado quando os seus elementos
essenciais sdo comprometidos, seja por falhas na informagéo, por coagéo, ou por
uma falsa percepgao de escolha. Algumas praticas comuns incluem:

Empresas frequentemente apresentam termos de uso e politicas de
privacidade extensos, cheios de jargdes juridicos e técnicos, que a maioria dos
usuarios nao & nem compreende. Quando o usuario clica "aceito" sem entender, o
consentimento é formal, mas n&o informado. (Solove, 2013).

Muitos servigos online exigem que o usuario aceite integralmente os termos
de tratamento de dados para ter acesso ao servico. A recusa implica na
impossibilidade de usar o servigco, o que, para muitos, equivale a uma forma de
coercao, especialmente se o servigo € essencial para a socializagao ou o trabalho.
Neste cenario, o consentimento nao é verdadeiramente livre.

Algumas plataformas utilizam caixas de sele¢cao pré-marcadas, assumindo o
consentimento do usuario a menos que ele as desmarque. O GDPR proibe
explicitamente essa pratica, exigindo um "ato positivo inequivoco" (Recital 32). A
falta de uma agao afirmativa torna o consentimento ambiguo e, portanto, invalido. (
GDPR, 2019).

Quando as finalidades para o tratamento de dados sdo vagas ("para
melhorar sua experiéncia") ou s&o alteradas substancialmente sem novo
consentimento, o consentimento original torna-se viciado por nao ser especifico ou
determinado. O uso de dados genéticos para fins securitarios ou 0 monitoramento
de funcionarios sem delimitagdo clara de propdsito sdo exemplos de como a
finalidade pode ser distorcida (Bioni, 2019).

A grande maioria dos usuarios ndo possui 0 conhecimento técnico para
entender como seus dados s&o coletados, processados e compartilhados por uma
miriade de "third parties" e "data brokers". Esta assimetria torna dificil para o usuario
tomar decisdes informadas e genuinamente livres. (Pasquale, 2017).

Essas praticas evidenciam como o consentimento pode ser facilmente
desvirtuado em um ambiente de crescente complexidade tecnoldgica e assimetria

informacional entre empresas e titulares de dados.
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Quando o consentimento nao é genuino, mas apenas uma formalidade
burocratica que mascara a falta de escolha, ele deixa de cumprir seu propdsito de
proteger a autodeterminagao informativa do individuo.

E essencial que regulamentacdes como a LGPD e o GDPR sirvam n&o
apenas para coibir essas praticas, mas também para incentivar mecanismos mais
transparentes, acessiveis e efetivos de obtengao de consentimento.

Dessa forma, busca-se restabelecer o equilibrio nas relagbes digitais,
garantindo que o titular dos dados tenha controle real sobre suas informacgdes

pessoais e possa tomar decisbes informadas, livres e especificas.

Impacto do Consentimento Viciado na Prote¢ao de Dados Pessoais

O consentimento viciado tem implicagdes profundas, tanto éticas quanto
legais, que desvirtuam o propoésito da protecdo de dados pessoais. A principal
consequéncia ética é a erosao da autonomia do individuo. Quando o consentimento
nao é livre nem informado, a pessoa perde a capacidade de controlar sua propria
narrativa digital e de tomar decisdes conscientes sobre sua vida. Isso pode levar a
manipulacdo de comportamento, a formacgao de "perfis comportamentais" que nao
correspondem a realidade e a estigmatizacéo, afetando o livre desenvolvimento da
personalidade. A confianga nas relagdes digitais € minada, e a sociedade pode
caminhar para uma "ditadura dos dados". (Bioni, p.122-123).

Quanto as implicagdes legais, o consentimento viciado invalida o tratamento
de dados pessoais, tornando-o ilicito. Isso pode resultar em san¢des e multas, além
da imposigdo de ag¢des reparadores, ou seja, os titulares de dados podem buscar
indenizagao por danos materiais € morais resultantes do tratamento ilicito de seus

dados.
Boas Praticas para o Consentimento

Para combater o consentimento viciado e garantir que ele cumpra seu papel

de salvaguarda da autonomia do titular, € fundamental adotar e implementar boas
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praticas que promovam clareza, transparéncia e mecanismos eficazes de obtengao
e gestdo do consentimento.

A clareza e a transparéncia sao requisitos fundamentais para um
consentimento informado e valido, conforme exigido tanto pela LGPD (Art. 9°)
quanto pelo GDPR (Art. 13 e 14).

As informagdes sobre o tratamento de dados devem ser apresentadas em
linguagem simples, direta e de facil compreenséo para o publico em geral, evitando
termos excessivamente técnicos ou juridicos. Em vez de longos textos, priorizar a
concisao e a objetividade. Utilizar frases curtas e diretas para explicar o que sera
feito com os dados.

Bruno Bioni sugere a utilizagdo de icones, infograficos e dashboards que
visualizem de forma clara os tipos de dados coletados, as finalidades do tratamento
e os terceiros envolvidos. (Bioni, p. 246), além de explicitar de forma transparente
quais serao as consequéncias da nao concessado do consentimento, para que a
decisdo seja livre e informada.

Além disso € necessario informar os titulares de forma proativa sobre
quaisquer alteracbes significativas nas finalidades ou métodos de tratamento de
dados, solicitando novo consentimento quando necessario.

Integrar a protecdo de dados nas fases iniciais de desenvolvimento de
produtos e servigos, garantindo que os sistemas e processos sejam projetados para
proteger a privacidade dos usuarios (Art. 46, §2° da LGPD; Art. 25 do GDPR). A
privacidade ndo deve ser um recurso adicional, mas um elemento fundamental do
design.

Definir as configuragbes mais protetivas da privacidade como padrao (privacy
by default), exigindo uma acado afirmativa do usuario para relaxar essas
configuragdes. Isso garante que a privacidade seja protegida mesmo para usuarios
menos engajados.

Acrescente-se que o processo de retirada do consentimento deve ser tao facil
e acessivel quanto o de concessao. Botdes de "cancelar consentimento" ou "excluir

dados" devem estar visiveis e funcionar de forma imediata. A retirada do
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consentimento ndo deve resultar em desvantagens desproporcionais para o titular,
exceto quando o tratamento dos dados seja intrinseco a prestagéao do servigo.

Outro ponto importante é o investimento em programas de educagao digital
para aumentar a conscientizagdo dos usuarios sobre os riscos e as melhores
praticas de protecéo de dados. Disseminar o conhecimento sobre as ferramentas e
direitos disponiveis, para que os usuarios possam exercer sua autodeterminacao

informativa de forma mais eficaz.

CONSIDERAGOES FINAIS

A analise do consentimento na protecao de dados pessoais sob a perspectiva
da LGPD e da GDPR revela um cenario de avangos legislativos, mas também de
desafios persistentes no contexto da economia digital. O consentimento, embora
fundamental para o direito a autodeterminagao informativa, esta frequentemente
sujeito a vicios que comprometem a autonomia e a privacidade dos titulares.

O consentimento, quando livre, informado, especifico e inequivoco, € uma
ferramenta poderosa para a protecdo de dados pessoais, refletindo a capacidade do
individuo de controlar suas informagdes. Tanto a LGPD quanto o GDPR
estabelecem padrdes elevados para a sua validade, exigindo transparéncia, clareza
e facilidade na gestdo do consentimento.

No entanto, a realidade do ambiente digital, marcada pela "economia da
vigilancia" e pela complexidade das tecnologias de tratamento de dados expde o
consentimento a multiplos vicios. A assimetria informacional e de poder entre
controladores e titulares, as politicas de privacidade obscuras, os mecanismos "take
it or leave it" e a falta de granularidade das opg¢des de consentimento contribuem
para um "paradoxo da privacidade", onde a vontade do titular € formalmente
expressa, mas substancialmente comprometida.

As implicagdes do consentimento viciado sdo vastas, abrangendo desde a
erosao da autonomia individual e a manipulagao de comportamentos até as severas

sangdes legais impostas por autoridades de protecao de dados. Isso demonstra a
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necessidade de uma abordagem mais abrangente que transcenda a mera
formalidade do consentimento, integrando-o a um contexto mais amplo de ética e
responsabilidade.

Para aprimorar a eficacia do consentimento e garantir uma protecédo de dados
pessoais robusta, sao necessarias agdes coordenadas em diferentes frentes.

As autoridades de protegao de dados (ANPD, DPAs europeias) devem emitir
diretrizes detalhadas e exemplos praticos sobre como implementar um
consentimento valido, especialmente em cenarios complexos.

A fiscalizacdo deve ser proativa e rigorosa, aplicando sangdes proporcionais
e educativas para desencorajar praticas de consentimento viciado. Deve-se ainda
incentivar regularmente a implementacdo de mecanismos de consentimento
granular, oferecendo opg¢des detalhadas ao usudrio para cada finalidade de
tratamento.

Empresas devem incorporar a protecdo de dados desde a concepgao de
seus produtos e servigos. Isso significa que as configuragdes mais protetivas devem
ser o0 padrao, e a privacidade deve ser uma funcionalidade central, ndo um anexo.

As organizacbes devem demonstrar proativamente a conformidade com as
leis de protecdo de dados, implementando medidas técnicas e organizacionais
adequadas e documentando seus processos de gestdo de consentimento.

Ao abracar essas recomendacgdes, a LGPD e a GDPR podem transcender a
mera formalidade do consentimento, garantindo que ele seja uma expressao
genuina da vontade do titular e um instrumento eficaz para a protecdo de dados
pessoais em um mundo cada vez mais digitalizado. O desafio € complexo, mas a
busca por um consentimento que seja verdadeiramente livre, informado e auténtico
€ essencial para construir uma sociedade digital mais justa, transparente e

respeitosa dos direitos fundamentais.
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