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RESUMO

Diante da crescente incorporagao de tecnologias a persecucao penal, examina-se a
prova digital e suas caracteristicas especificas que exigem tratamento diferenciado.
Utilizando-se o método dedutivo, com base em premissas do ordenamento juridico,
e a metodologia hermenéutica e bibliografica, o estudo descreve o procedimento
legal da cadeia de custddia previsto no Codigo de Processo Penal (CPP) e
evidencia que sua regulamentagdo permanece centrada em vestigios fisicos,
demandando complementagcdo por normas técnicas. A analise dos resultados
demonstra que, para assegurar auditabilidade, repetibilidade, reprodutibilidade e
justificabilidade, € necessaria a documentagdo minuciosa de todas as etapas,
incluindo identificacdo unica, registro de acessos, justificativas e controle de
alteragcbes, bem como o emprego do algoritmo hash, garantidor do principio da
mesmidade. A partir da jurisprudéncia do Superior Tribunal de Justica (STJ),
verifica-se que a falha na documentacdo da cadeia de custdédia pode ensejar a
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inadmissibilidade da prova, embora seja indispensavel demonstrar prejuizo
concreto. Conclui-se, portanto, que a efetividade da prova digital depende da
harmonizacéo entre legislagdo, parametros técnicos e controle judicial, assegurando
confiabilidade, integridade e respeito ao contraditério.

Palavras-chave: Provas digitais; Cadeia de custédia; Preservacao probatéria.

PRESERVATION OF DIGITAL EVIDENCE AND LEGAL CERTAINTY IN CRIMINAL
PROCEEDINGS

ABSTRACT

In view of the growing incorporation of technologies into criminal prosecution, digital
evidence and its specific characteristics that require differentiated treatment are
examined. Using the deductive method, based on legal system assumptions, and
hermeneutic and bibliographic methodology, the study describes the legal chain of
custody procedure provided for in the Codigo de Processo Penal (CPP) and shows
that its regulation remains focused on physical evidence, requiring supplementation
by technical standards. The analysis of the results shows that, in order to ensure
auditability, repeatability, reproducibility, and justifiability, detailed documentation of
all stages is necessary, including unique identification, access logs, justifications,
and change control, as well as the use of a hash algorithm to guarantee the principle
of “mesmidade”. Based on the jurisprudence of the Superior Tribunal de Justica
(STJ), it appears that failure to document the chain of custody may lead to the
inadmissibility of evidence, although it is essential to demonstrate actual damage. It
can therefore be concluded that the effectiveness of digital evidence depends on the
harmonization between legislation, technical parameters, and judicial control,
ensuring reliability, integrity, and respect for the adversarial process.

Keywords: Digital evidence; Chain of custody; Evidence preservation.

PRESERVACION DE LAS PRUEBAS DIGITALES Y SEGURIDAD JURIDICA EN EL
PROCESO PENAL

RESUMEN

Ante la creciente incorporacion de tecnologias en la persecucion penal, se examina
la prueba digital y sus caracteristicas especificas que requieren un tratamiento
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diferenciado. Utilizando el método deductivo, basado en premisas del ordenamiento
juridico, y la metodologia hermenéutica y bibliografica, el estudio describe el
procedimiento legal de la cadena de custodia previsto en el Codigo de Processo
Penal (CPP) y pone de manifiesto que su regulacion sigue centrada en los vestigios
fisicos, lo que exige su complementacién con normas técnicas. El analisis de los
resultados demuestra que, para garantizar la auditabilidad, la repetibilidad, la
reproducibilidad y la justificabilidad, es necesaria una documentacion minuciosa de
todas las etapas, incluyendo la identificacién unica, el registro de accesos, las
justificaciones y el control de cambios, asi como el empleo del algoritmo hash,
garante del principio de “‘mesmidade”. A partir de la jurisprudencia del Superior
Tribunal de Justica (STJ), se verifica que la falta de documentacion de la cadena de
custodia puede dar lugar a la inadmisibilidad de la prueba, aunque es indispensable
demostrar un perjuicio concreto. Se concluye, por lo tanto, que la eficacia de la
prueba digital depende de la armonizacién entre la legislacion, los parametros
técnicos y el control judicial, lo que garantiza la fiabilidad, la integridad y el respeto al
principio del contradictorio.

Palabras clave: Pruebas digitales; Cadena de custodia; Preservacion probatoria.

INTRODUCAO

O ato de provar, no processo penal, denota a busca na reconstrucdo de um
fato delituoso pretérito com objetivo de criar condi¢gdes para o magistrado exercer
sua cogni¢ao por meio do convencimento externado em sentenga judicial. Assim, o
Cddigo de Processo Penal (CPP) elenca disposi¢cdes gerais acerca da atividade
probatéria que abrangem desde o desentranhamento de provas ilicitas, excecdes
aos casos de contaminagdo de provas, bem como a procedimentalizagcdo no
manuseio das provas por meio da cadeia de custédia com a finalidade de manter a
integralidade do vestigio coletado.

Com o aprimoramento do avango tecnoldgico, a prova digital surge como
meio que detenha qualquer informagdo de valor probatorio relevante ao caso
concreto e seja armazenada ou transmitida em dispositivo eletrénico e/ou redes de
comunicacdo. Para tanto, levando em consideracdo a imaterialidade e volatilidade

desse tipo de prova, objetiva-se, por meio desse estudo, analisar a adogao de
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mecanismos que assegurem a integralidade dos vestigios probatérios no que tange
a preservagao da cadeia de custddia digital.

Apesar das inovacdes acerca da cadeia de custddia trazidas pela Lei
13.964/2019, percebe-se que nao houve uma abordagem direta sobre as provas
digitais que apresentam caracteristicas peculiares e demandam maior atengdo em
sua custddia e tratamento. Entdo, busca-se compreender a preservagéo da prova
digital por meio da NBR ISO/IEC 27037:2013 com diretrizes relacionadas ao
manuseio inicial de evidéncias digitais que compreendem as etapas de
identificacdo, coleta, aquisicdo e preservagao; do Informativo 811 instituido pelo
Superior Tribunal de Justica (STJ); e entendimentos jurisprudenciais dos tribunais
superiores, como o AgRg no RHC 143.169/RJ, adotado pela Quinta Turma do STJ.

Diante disso, para o desenvolvimento do artigo, foi utilizado o método de
abordagem dedutivo que parte de premissas gerais estabelecidas no ordenamento
juridico brasileiro, especialmente em ambito processual penal, para analisar, de
forma logica e sistematica, o funcionamento da cadeia de custddia da prova digital.
Quanto ao procedimento, utilizou-se a metodologia hermenéutica com a finalidade
de auxiliar na interpretacao legislativa e entendimentos jurisprudenciais acerca da
abordagem de preservacdo do objeto probatdrio digital. E, por ultimo, a técnica de
pesquisa empregada € a bibliografica e analise documental, baseada no exame de
teses, artigos cientificos e doutrinas juridicas dos autores Renato Brasileiro de Lima,

Geraldo Prado, Aury Lopes Jr., entre outros.

NOCOES GERAIS DA PROVA

A expressao “prova’ origina-se do latim probatio que, em linhas gerais,
apresenta diversos significados, dentre as quais de verificagdo, inspegédo, exame,
argumento, aprovagao ou confirmagao (Nucci, 2020, p. 591). Assim, o ato de provar,
nas palavras de Lima (2020), seria 0 mesmo que realizar a demonstracdo da
veracidade sobre um fato que ocorreu, preteritamente, no caso concreto com a

finalidade de influenciar a decisdo do magistrado. Lé-se:
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[...] consiste no conjunto de atividades de verificagdo e demonstracgao,
mediante as quais se procura chegar a verdade dos fatos relevantes para o
julgamento. Nesse sentido, identifica-se o conceito de prova com a
produgdo dos meios e atos praticados no processo visando ao
convencimento do juiz sobre a veracidade (ou ndo) de uma alegagéao sobre
um fato que interesse a solug¢édo da causa (Lima, 2020, p. 656).

Diante disso, o conceito probatério, conforme Lopes Jr., esta “inserido na
complexidade do ritual judiciario, busca fazer uma reconstru¢ao de um fato passado,
[...] pretende criar condi¢bes para que o juiz exerga sua atividade recognitiva, a
partir da qual se produzira o convencimento externado na sentenga” (2022, p. 458).
Nesse sentido, €& instrumento de aproximacdo de determinado fato delituoso
praticado que pode contribuir na formacdo da decisdo do magistrado. Entao, o
destinatario da prova € o juiz que, nos termos do art. 155 do CPP, formara sua
convicgdo pela livre apreciagdo da prova produzida em contraditorio judicial,
situacdo que demonstra, em regra, ser o sistema do convencimento motivado
aquele adotado pelo ordenamento juridico patrio.

Ademais, é necessario também diferenciar o que se entende como fonte de
prova, meios de prova e meios de obtencao da prova. Desse modo, a fonte de prova
€ anterior ao processo e trata-se de tudo aquilo, pessoas ou coisas, que possa
servir para esclarecer a existéncia do fato. Quanto aos meios de prova, podem ser
compreendidos como instrumentos para introducédo da fonte de prova ao processo,
ou seja, é atividade que ocorre mediante o juiz e com a participagéo das partes. Por
fim, os meios de obtencido, também denominados de meios de investigacao da
prova, se referem a procedimentos regulados legislativamente objetivando a
obtengao de provas materiais (Lima, 2020, p. 660-661).

Pelo explicitado, o Codigo de Processo Penal (CPP) traz disposigbes gerais
acerca da atividade probatédria, dentre elas mostra-se relevante as consequéncias
de eventuais irregularidades e vicios ocorridos no momento da produgado, que
culminam na nulidade da prova produzida no processo. Logo, as provas ilicitas
obtidas em violagdo as normas constitucionais ou legais, que resultam em
irregularidade, consoante o art. 5, LVI, CRFB/88 e também o art. 157, do CPP, sédo

inadmissiveis e devem ser desentranhadas do processo.
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A partir disso, observa-se que a legislacao processual penal nao faz distingao
entre ilicitude e ilegitimidade da prova, todavia, tal diferenga tem respaldo no ambito
doutrinario, com base em Lima (2020), ao passo que a prova sera ilicita quando
adquirida por meio de violacdo de norma material, e quando houver violagao da
norma de cunho processual sera considerada ilegitima.

Dessa forma, depreende-se algumas analises acerca da ilicitude da prova,
sendo a teoria dos frutos da arvore envenenada aquela que evidenciou a situacao
que as provas obtidas por derivacdo podem ser afetadas pela ilicitude originaria e,
em conformidade com o disposto no art. 157, §1, do CPP, sdo também
inadmissiveis as provas derivadas das ilicitas, salvo quando ndo evidenciado o nexo
de causalidade entre umas e outras.

Com isso, existem limitacbes a prova ilicita por derivagdo, entre as quais
tem-se a teoria da fonte independente quando restar demonstrado que a prova foi
obtida, legitimamente, a partir de uma fonte desvinculada e autbnoma da prova
contaminada, € o que consta na parte final do art. 157, §1, do CPP. Quanto a teoria
da descoberta inevitavel, também denominada de excecdo da fonte hipotética
independente, para tornar-se validada deve ser demonstrado que a prova derivada
da ilicitude de outra seria produzida de qualquer modo, com base em elementos
concretos, segundo o art. 157, §2, do CPP.

Por ultimo, tem-se a teoria do encontro fortuito de provas (serendipidade) que
ilustra a situagao licita onde a prova de uma infragdo penal é obtida a partir de uma
diligéncia regularmente autorizada para a investigagdo de outros crimes, salvo nas
particularidades do caso de busca e apreensao em escritério de advocacia, vide Lei
8.906/94. Sobre a teoria da limitagdo da mancha purgada (tinta diluida), consta que
apesar da contaminagao do meio probatorio em razao da ilicitude ou ilegalidade que
0 gerou, um acontecimento futuro tem o condao de afastar o vicio.

Pelo teor das explanagdes gerais e tomando por base do Cdédigo de
Processo Penal (CPP), o legislador cuidou de procedimentar a producéo probatéria
relativa as evidéncias materiais de forma fisica, perceptivel nas etapas da cadeia de

custodia da prova. Entretanto, com o desenvolvimento tecnolégico, seja por meio da
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internet e programas digitais, seja por conta do aprimoramento dos aparelhos
eletrbnicos, a prova digital surge como espécie nova a ser compreendida para,
entdo, ter sua aplicabilidade efetivada no ambito de verificacdo do ato delituoso
cometido, bem como no embasamento da decisdo a ser tomada pelo magistrado na

sentenca.

Provas digitais

Em razdo da auséncia de limitagdo a produgdo probatéria no Coddigo
Processual Penal (CPP), permite-se o0 uso de meios de prova que ndo estdo
elencados de forma explicita na legislagdo. Nesse sentido, a prova digital é
respaldada e pode ser conceituada, de acordo com Rodrigues (2009), como
qualquer informagao que detenha valor probatorio que € armazenada ou transmitida
em dispositivo eletrénico sob a forma binaria ou digital. Para Vaz, a prova digital
pode significar “os dados em forma digital (no sistema binéario) constantes de um
suporte eletrénico ou transmitidos em rede de comunicagdo, os quais contém a
representacéo de fatos ou ideias” (2012, p. 64).

A respeito disso, com intuito de aprofundar a compreensdo acerca dessa
modalidade, a prova digital detém caracteristicas que a individualiza dos demais
tipos probatdrios, como a imaterialidade, a volatilidade, o desprendimento do
suporte fisico originario, a suscetibilidade de clonagem e a necessidade de
dispositivo informatico para que seja feita sua transmisséo.

Assim, sinteticamente, € imaterial pois ndo depende de suporte fisico para
existir e possibilita aos sistemas informaticos o0 armazenamento de informagdes em
grande volume. E volatil em decorréncia de sua fragilidade, pois pode ser facilmente
alterada de maneira a adulterar sua confiabilidade. Por ultimo, por ser um dado
sequencial numérico, a prova digital muitas vezes requer equipamento necessario
para decodificar e disponibilizar a informacgao contida (Vaz, 2012, p. 68-71).

Portanto, para rastrear os vestigios deixados como evidéncia do delito

cometido de forma pretérita com a finalidade de remontar a cronologia do ato que,

Revista Brasileira de Estudos Juridicos, Montes Claros, v. 20, n. 1, jan./jun. 2026

®

BY



consequentemente, surtira em prova para embasar e influenciar na decisao
proferida pelo magistrado, o CPP instaurou o procedimento da cadeia de custddia,

pormenorizando etapas desde o manuseio até o descarte.

CADEIA DE CUSTODIA

Com objetivo de reunir os procedimentos utilizados para manter a
integralidade e a histéria cronologica do vestigio coletado em locais onde foi
cometido o crime ou na vitima do tipo penal, € que o instituto da cadeia de custddia
esta disposto no CPP, bem como foi aperfeicoado com o advento da Lei 13.964/19
que inseriu os arts. 158-A ao 158-F. Sendo assim, conforme o caput e paragrafos do
art. 158-A do CPP, a cadeia de custddia tem inicio com a preservacgao do local do
crime em que for detectada a existéncia de vestigios e, inclusive, é de
responsabilidade do agente publico a preservagdo de qualquer elemento que
entenda ser relevante na producao da prova pericial.

Doutrinariamente, pode ser explicitada como “[...] mecanismo garantidor da
autenticidade das evidéncias coletadas e examinadas, assegurando que
correspondam ao caso investigado, sem que haja lugar para qualquer tipo de
adulteragdo.” (Lima, 2020, p. 717). Logo, € notdria importancia da cadeia de
custédia para assegurar a legitimidade e efetividade no manuseio da prova
produzida dentro do processo.

Em conformidade com o exposto, o vestigio € o foco central do citado
instituto ao passo que pode ser compreendido, de acordo com o art. 158-A, §3, do
CPP, como todo objeto ou material bruto, visivel ou latente, constatado ou recolhido,
que se relaciona a infracdo penal. Dessa forma, sdo elencadas dez etapas de
desdobramento da cadeia de custddia, no art. 158-B do CPP, para o rastreamento
do elemento, sendo elas: reconhecimento, isolamento, fixacdo, coleta,
acondicionamento, transporte e recebimento que conjuntamente dizem respeito a
fase externa, ja a fase interna esta voltada para o processamento, armazenamento

e descarte.
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Ademais, também consta na legislagao processualista ser, preferencialmente,
o perito oficial o encarregado para dar encaminhamento a cadeia de custddia, além
de orientagbes de cunho geral acerca do manuseio do recipiente para
acondicionamento do vestigio (art. 158-D, do CPP), e sobre a central de custddia
que é destinada a armazenagem e controle dos vestigios, tendo que ser a sua
gestao vinculada ao 6rgao central de pericia criminal oficial.

Destarte, trata-se de uma inovagao lacunosa no que tange a admissibilidade
da prova digital pois, consoante Vaz (2023, p. 325), o legislador penalista limitou-se
a trazer procedimentos de cunho geral relativos ao manuseio de evidéncias fisicas e
materiais. Tal situagdo demonstra, portanto, a necessidade de observancia de como
garantir a autenticidade desses novos meios de prova com base nado apenas na

legislagao processual penal, mas também em outras normativas técnicas.

PRESERVAGCAO DA CADEIA DE CUSTODIA DIGITAL

Nos termos do art. 158-A, caput, do CPP, considera-se cadeia de custddia o
conjunto de todos os procedimentos utilizados para manter e documentar a historia
cronoldgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear
sua posse e manuseio a partir de seu reconhecimento até o descarte (Sanches,
2020).

Percebe-se, portanto, que o grande objetivo da preservagédo da chamada
cadeia de custodia € garantir a "autenticidade das evidéncias coletadas e
examinadas, assegurando que correspondem ao caso investigado, sem que haja
lugar para qualquer tipo de adulteragao" (Lima, 2020, p. 718).

Deve-se ressaltar que, em que pese o regramento especifico dos arts. 158-A
a 158-F do CPP, introduzido no ordenamento juridico patrio em 2019, com a Lei
13.964, néo retroaja, a necessidade de preservar a cadeia de custddia ndo surgiu
com eles. Isso porque pela logica a ideia de cadeia de custddia € indissociavel do

préprio conceito de corpo de delito, constante no CPP desde a redagao original de

Revista Brasileira de Estudos Juridicos, Montes Claros, v. 20, n. 1, jan./jun. 2026

®

BY



seu art. 158. Nesse sentido, mesmo para fatos anteriores a 2019, é necessario
avaliar a preservacgao da cadeia de custddia (AgRg no RHC 143169/RJ).

Na esteira disso, atentando-se para a volatilidade dos dados telematicos,
assim como, em virtude da natureza imaterial da prova digital ocasionar maior
suscetibilidade a alteragbes, a adogdo de mecanismos que assegurem a
preservagao integral dos vestigios probatoérios, de maneira que haja possibilidade da
constatagdo de eventuais alteragdes, intencionais ou nao, dos elementos
inicialmente coletados, demonstra-se a higidez do caminho percorrido. Assim,
pode-se dizer que “as provas digitais, em razdo de sua natureza facilmente - e
imperceptivelmente - alteravel, demandam ainda maior aten¢do e cuidado em sua
custédia e tratamento”, pois, se realizado sem a observancia dos procedimentos
técnicos especificos, tera o grau de confianga diminuido de forma drastica ou até
mesmo anulado (/nfo 811, STJ).

Convém, dessa forma, que o material digital de interesse probatério a
persecucao penal seja tratado mediante critérios bem definidos, que permitam a
auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade das
evidéncias digitais, sob pena de impossibilitar a parte contraria o exercicio efetivo do
contraditorio, garantia constitucional primordial a persecugado penal. Conforme
aponta Geraldo Prado (2019, p. 128), “verificada a quebra da cadeia de custddia, o
que ha é a impossibilidade do exercicio efetivo do contraditério pela parte que nao
tem acesso a prova integra”.

A propésito disso, Gustavo Badaro (2023, p. 179) leciona que:

Evidente que independentemente de qual procedimento técnico
empregado, além de adequado segundo as melhores praticas, ele também
precisara ser documentado e registrado em todas as suas etapas. Tal
exigéncia € uma garantia de um correto emprego das operating procedures,
especialmente por envolver um dado probatério volatil e facilmente sujeito a
mutag¢do. Além disso, exatamente pela diferenga ontoldgica da prova digital
com relagcdo a prova tradicional, devido aquela ndao se valer de uma
linguagem natural, mas digital, & que, como diz Pittiruti, uma cadeia de
custédia detalhada se faz ainda mais necessaria.

Em razdo das preocupagbes com a garantia da autenticidade dos novos

meios de prova, a Associagao Brasileira de Normas Técnicas, desde o ano de 2013,
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estabelece na NBR ISO/IEC 27037:2013 diretrizes relacionadas ao manuseio inicial
de evidéncias digitais, sendo que compreende nas etapas de identificagcdo, coleta,
aquisicdo e preservacdo. E evidente que, ainda que o documento ndo possua forga
obrigatéria de lei, constitui importante fonte a ser observada pelos autores da
persecucdo penal, com o intuito de assegurar a autenticidade, auditabilidade,
repetibilidade, reprodutibilidade e justificabilidade da prova digital (HC 1036370, Rel.
Ministro Joel llan Paciornik, Djen 01/10/2025).

Seguindo as recomendacgdes da norma técnica, faz-se necessario que o
sujeito responsavel pela aquisicdo e tratamento do material de interesse de uma
investigacdo descreva, desde o inicio, a cronologia completa de movimentagao da
potencial evidéncia probatéria digital, convindo, em consonancia com a
recomendacgao técnica e conforme disposto no HC 1036370 pelo Relator Ministro

Joel llan Paciornik, que

o registro da cadeia de custddia contenha, no minimo, informacdes sobre o
identificador Unico da evidéncia; quem acessou a evidéncia, com registro de
tempo e local; quem checou a evidéncia interna e externamente nas
instalacdes de preservacao da evidéncia, com respectivo registro de tempo
e local; propdsito de verificagado da evidéncia; além de quaisquer alteragoes
inevitdveis da potencial evidéncia digital, assim como o nhome do individuo
responsavel para tanto e a justificativa para a introdugao da alteracgéo [...].

A propésito disso, o Informativo 811, do STJ, estabelece a auditabilidade,
repetibilidade, reprodutibilidade e justificabilidade como aspectos essenciais das
evidéncias digitais. Dessa forma, com o fim possibilitar a auditabilidade, qual seja a
analise metodologica cientifica e a conformidade do procedimento computacional de
material probatério a lei, € preciso que cada etapa da cadeia de custddia seja
documentada.

Nao somente isso, ainda se faz imperioso que a mesma sequéncia de
procedimentos ocasione os mesmos resultados, isto €, a repetibilidade da evidéncia
digital. Da mesma forma, a utilizagdo de métodos diversos ndo pode ocasionar
resultados destoantes uns dos outros, ou seja, ainda que sejam utilizados métodos
diversos, as conclusdes devem ser as mesmas, garantindo-se, assim, a

reprodutibilidade do potencial elemento probatdrio. Por ultimo, a partir da selegao da
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melhor técnica, justificam-se os métodos e procedimentos adotados (HC 1036370,
Rel. Ministro Joel llan Paciornik, Djen 01/10/2025).

Ressalta-se que todas essas condicbes impostas ao procedimento de
identificacdo, coleta, aquisicdo e preservagdo visam garantir o principio da
mesmidade, em que ha correspondéncia entre o material colhido e o resultado
obtido de todo o processo de extragdo da prova de seu substrato digital, de modo a
garantir a confiabilidade do elemento probatério (HC 1036370, Rel. Ministro Joel llan
Paciornik, Djen 01/10/2025).

A utilizacdo da técnica do algoritmo hash, algoritmos matematicos
deterministicos que “mapeiam dados de comprimento aleatério em saida de
tamanho fixo em base hexadecimal, dispersando os bits de entrada de forma nao
correlacionada as mudangas” (Silva, 2018, p. 20), disponibiliza uma assinatura unica
para cada arquivo, que, quando aliada a um dispositivo confiavel e auditavel,
permite a observancia do principio da mesmidade (Geraldo Prado, 2021).

Isso ocorre porque o algoritmo gera, “a transformacdo de uma grande
quantidade de informagdes em uma pequena sequéncia de bits (hash). Esse hash
altera se um unico bit da entrada for alterado, acrescentado ou retirado” (Carvalho,
2020, p. 134). De acordo com o Ministro Ribeiro Dantas (AgRg no RHC n°
143.169/RJ):

Aplicando-se uma técnica de algoritmo hash, é possivel obter uma
assinatura unica para cada arquivo - uma espécie de impressao digital ou
DNA, por assim dizer, do arquivo. Esse cddigo hash gerado da imagem
teria um valor diferente caso um uUnico bit de informacao fosse alterado em
alguma etapa da investigacao, quando a fonte de prova ja estivesse sob a
custddia da policia. Mesmo alteragbes pontuais € minimas no arquivo
resultariam numa hash totalmente diferente, pelo que se denomina em
tecnologia da informagéao de efeito avalanche. Desse modo, comparando as
hashes calculadas nos momentos da coleta e da pericia (ou de sua
repeticdo em juizo), é possivel detectar se o conteudo extraido do
dispositivo foi alterado, minimamente que seja. Ndo havendo alteragao (isto
é, permanecendo integro o corpo de delito), as hashes serdo idénticas, o
que permite atestar com elevadissimo grau de confiabilidade que a fonte de
prova permaneceu intacta.
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Pode-se concluir, portanto, que inobservancia de sequer um dos elementos
essenciais a cadeia de custdodia digital (auditabilidade, repetibilidade,
reprodutibilidade e justificabilidade) certamente ocasionara em fragilidade,
deficiéncia ou, até mesmo, nulidade da prova digital quando da sua valoragéao.
Assim, a técnica hash € um mecanismo necessario para assegurar a integralidade

dos dados armazenados digitalmente.

QUEBRA DA CADEIA DE CUSTODIA NO AMBITO DO SUPERIOR TRIBUNAL
DE JUSTICA

De acordo com entendimento dominante no Superior Tribunal de Justica
(STJ) é 6nus do Estado comprovar a integridade e confiabilidade das fontes de
prova por ele apresentadas. Nesse sentido, € incabivel simplesmente presumir a
veracidade das alegagbes estatais, quando descumpridos os procedimentos
referentes a cadeia de custodia digital.

Posto isso, no processo penal, “a atividade do Estado € o objeto do controle
de legalidade, e ndo o parametro do controle”. Significa dizer que “cabe ao
Judiciario controlar a atuagao do Estado-acusacao a partir do direito, e ndo a partir
de uma autoproclamada confianca que o Estado-acusacao deposita em si mesmo"
(AgRg nos EDcl no AREsp 2342908 / MG, Ministro Rel. Ribeiro Dantas, Dje
26/02/2024).

Pode-se citar, a titulo de exemplificagdo o AgRg no RHC 143.169/RJ,
adotado pela Quinta Turma, de Relatoria do Ministro Messod Azulay Neto, ao
considerar que a auséncia de documentacdo minima dos procedimentos adotados
pela policia no tratamento da prova extraida de aparelhos eletrénicos, bem como a
falta de adogao das praticas necessarias para garantir a integridade do conteudo,
torna inadmissivel a prova, por quebra da cadeia de custddia.

Ao passo disso, “a auséncia de transcricdo integral das interceptagdes

telefébnicas ndo compromete a validade da prova, desde que as partes tenham

Revista Brasileira de Estudos Juridicos, Montes Claros, v. 20, n. 1, jan./jun. 2026

®

BY

13



acesso ao conteudo para exercer o contraditério e ampla defesa” (AgRg no HC
1000768 / SP, Rel. Ministro Ribeiro Dantas, Djen 08/09/2025).

Por fim, a alegagédo de quebra da cadeia de custédia da prova digital exige a
demonstracao de efetivo prejuizo concreto e de indicios pontuais de adulteragao
dos elementos probatérios, “ndo sendo suficiente a mera arguigao de inobservancia
de formalidades procedimentais para infirmar a validade da prova, mormente
quando o acesso aos dados foi precedido de autorizagdo judicial e devidamente
documentado” (AgRg no REsp 2215383 / PR, Rel. Ministro Carlos Cini Marchionatti,
Djen 25/08/2025).

CONSIDERAGOES FINAIS

Verificou-se, a partir do presente estudo, que a cadeia de custédia das
evidéncias digitais demanda rigor técnico, sem o qual impossibilita a higidez e a
seguranca do meio probatério na persecugdo penal. Para tanto, ao considerar a
imaterialidade e volatilidade desse tipo de prova, 0s mecanismos que asseguram
sua integralidade nao estao dispostos apenas no CPP. Isso porque o procedimento
elencado nos artigos 158-A ao 158-F da legislacao processual penal é direcionado
primeiramente a cadeia de custodia dos elementos materiais, ou seja, aqueles que
demandam suporte fisico.

Assim, no que tange a preservacao da cadeia de custddia digital, apesar das
inovagdes pela Lei 13.964/2019, nota-se que nao houve uma abordagem direta
sobre as provas digitais e suas caracteristicas peculiares. Em razéo disso, por meio
da NBR ISO/IEC 27037:2013, norma técnica que apresenta diretrizes relacionadas
ao manuseio inicial de evidéncias digitais; do Informativo 811 do STJ; da técnica do
algoritmo hash; e dos entendimentos jurisprudenciais dos tribunais superiores, como
o AgRg no RHC 143.169/RJ, adotado pela Quinta Turma do STJ, é possivel garantir
a seguranca juridica e a preservagao da cadeia de custodia digital.

Observou-se, ainda, que é 6nus do Estado comprovar a integridade e

confiabilidade das fontes de prova por ele apresentadas. Ao passo disso, desde que
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as partes tenham acesso ao conteudo para exercer o contraditério e ampla defesa,
a auséncia de transcricdo integra das interceptagdes telefénicas ndo compromete a
validade da prova, sendo que a alegagao de quebra da cadeia de custddia da prova
digital exige a demonstracao de efetivo prejuizo e de indicios especificos de

adulteragao dos elementos probatorios.
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