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RESUMO

Introdugdo: Os crimes cibernéticos constituem-se em agdes praticadas por meio de
dispositivo eletronico que administram informagdes ou dados, conectados a internet,
podendo ser concretizado em rede publica ou privada. Neste sentido, este estudo tem
como foco central o crime discurso de odio nas redes sociais. Objetivo geral: analisar a
eficacia do ordenamento juridico na punibilidade dos crimes cibernéticos,
particularmente, o discurso de 6dio nas redes sociais. Materiais e métodos: Esta é
uma pesquisa de natureza qualitativa, pautada em um procedimento de pesquisa
bibliografico e documental com analise de decisdes judiciais de crime de discurso de
4dio nas redes sociais. Resultados e conclusdes: E imprescindivel que o
ordenamento juridico tipifique o crime de discurso de édio e reconheca a necessidade
de uma legislagédo propria no enfrentamento e punibilidade deste crime nas redes
sociais.
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CYBERCRIMES: HATE SPEECH ON SOCIAL MEDIA
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Introduction: Cybercrimes are actions carried out through an electronic device that
manages information or data, that is connected to the internet and can perform on a
public or private network. In this regard, this study focuses on hate speech crimes on
social networks. General objective: To analyze the effectiveness of the legal framework
in the punishment of cybercrimes, especially, hate speech crimes on social networks.
Materials and methods: This is qualitative research with a bibliography and documentary
search procedure, analyzing court decisions regarding hate speech crimes on social
networks. Results and conclusions: It is essential that the legal system typifies the hate
speech crime and recognizes the need for its legislation to face and punish this crime on
social networks.

Keywords: Cyber crimes; Hate Speech; Social media.

INTRODUCAO

O presente trabalho caracteriza-se como uma pesquisa de natureza qualitativa
que aborda a tematica crimes cibernéticos e sua punibilidade no ordenamento juridico.
Com o crescimento do numero de casos de crimes cibernéticos nas redes sociais,
pode-se constatar que apesar de a internet proporcionar muitos beneficios para a
sociedade, muitas pessoas se utilizam do anonimato nas redes sociais para praticar

discurso de odio.

Esses crimes sdao chamados de crimes cibernéticos e sao regidos por leis que
asseguram a sua punibilidade. Porém, muitas vezes, a dificuldade para identificar as
pessoas que praticam este crime é o fator que pode causar nas vitimas a sensacéao de
que as pessoas que a trataram com édio na internet nunca serao punidas. Portanto, a
legislacéo deve assegurar a punibilidade dos crimes cibernéticos no ambito juridico.

Desta forma, estabelecem-se os crimes cibernéticos como um aspecto
compressivel as infragdes penais cometidas digitalmente, isto €, por meio de qualquer
dispositivo via internet, sejam celulares, tablets e/ou computadores, utilizados para
praticar o discurso de 6dio nas redes sociais.

Nesse contexto, normas legais devem se desenvolver proporcionalmente ao
crescimento dos crimes virtuais e novos tipos de crimes que aparecem a cada dia,

ocasionados pela evolugéo tecnolégica na sociedade. “A falta de norma incriminadora
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para algumas condutas praticadas por meio dos sistemas informaticos, dificultam a
aplicacdo de uma sancdo adequada para os que praticam condutas ilicitas”
(MACHADO, 2017, p.07).

As leis cibernéticas brasileiras, segundo Machado (2017), ainda sdo bastante
vulneraveis, em todo o sentido, isto &, a aplicabilidade das penas tipicidade e a falta de
abrangéncia dos diversos crimes cibernéticos existentes. E fundamental que o poder
legislativo elabore tipificagdes penais que englobe de forma eficiente as infragdes
praticadas no universo virtual.

Nessa perspectiva, o objetivo geral deste estudo € o de analisar a eficacia do
ordenamento juridico na punibilidade dos crimes cibernéticos, particularmente discurso
de odio nas redes sociais. A discussdo sobre os crimes cibernéticos se mostra
relevante, visto que pode contribuir significativamente para conscientizacdo dos
cidadaos sobre a gravidade de atacar ou ofender uma pessoa virtualmente e também
quanto as medidas juridicas cabiveis no combate aos crimes cibernéticos nas redes

sociais.

OS CRIMES CIBERNETICOS E SUA PUNIBILIDADE NA LEGISLAGAO BRASILEIRA

Com o avango da tecnologia, a internet tem sido utilizada de diversas
maneiras, como para beneficios pessoais, profissionais ou educacionais, porém,
muitas vezes, também € usada como um meio propicio para praticar agressao verbal
contra usuarios do meio digital, manifestando de forma violenta suas opinides, sem

filtrar as palavras e acabam gerando um

discurso de odio.

Nesse sentido, os crimes cibernéticos sao crimes que utilizam dispositivo
eletrénico que administra informacdes dados para a pratica de agdes criminosas
como o bullying, calunia, assedio, pornografia infantil, pirataria que causam danos e
que afetam principalmente o emocional das vitimas. Portanto, os crimes cibernéticos
também podem ser conhecidos como crimes da era digital, crimes informaticos,

cibercrimes, dentre outros. Os crimes cibernéticos referem- se a “condutas ilicitas
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realizadas por algum tipo de dispositivo tecnologico”. (ROCHA, 2017, p.13).

Devido a expansao da internet e o aumento de novos usuarios, a rede trouxe
uma inseguranga com relacdo a protecdo de dados e informacgdes, ja que eram
desconhecidas as intengdes de cada usuario no meio virtual. A internet possibilitou a
disseminacdo de crimes cibernéticos nas redes sociais. Nesse sentido, Goncalves
(2012, p.15) ressalta:

A Internet € um meio de comunicagdo sem mediador, onde: “[...] ao
mesmo tempo em que abrem exponencialmente as possibilidades de
exercicio das liberdades publicas e de participagcdo democratica,
acentua o risco de abuso dessas liberdades sob a forma de difusdo
de conteudos ilicitos, difamacao e ofensa ao bom nome e reputagao,
e outras praticas de carater fraudulento.

Os cibercrimes passaram por uma rapida evolugdo na qual sairam de
sabotagens de sistemas e tecnologias para extorsao virtual, furto de imagens intimas
e publicacado de dados e informacdes privadas.

As espécies de crimes cibernéticos ou crimes virtuais referem-sea “Crimes de
odio em geral (contra a honra, sentimento religioso, bullyng), a crimes de invasao de
privacidade e intimidade (que pode ou n&o incorrer em uma nova conduta lesiva
contra a honra), a crimes de estelionato, a crimes de pedofilia, entre outros”
(ASSUNCAO, 2018, p. 11).

Na visdao de Martins (2017), acerca dos dias atuais, os crimes cibernéticos
mais praticados sdo: crimes contra a honra, pornografia infantil, invasao de
privacidade, espionagem eletrénica, pornografia infantil, phishing, fraude virtual,
estelionato e discurso do édio.

Dentre os crimes cibernéticos citados, anteriormente, destacamos o Discurso
de &dio nas redes sociais que “consiste na manifestacdo de ideias que incitam a
discriminagao racial, social ou religiosa em relacdo a determinados grupos, na
maioria das vezes, as minorias. (MEYER-PFLUG, 2019, p. 98).

Nesse contexto, cabe mencionar que este crime é consequéncia da
intolerancia de um corpo social, no qual se sente confortavel, em seu anonimato, em

agredir pessoas virtualmente nas midias sociais. Stroppa e Rothenburg (2015, p.
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456) destacam que:

o discurso do 6dio consiste na divulgacdo de mensagens que difundem e
estimulam o &dio racial, a xenofobia, a homofobia e outras formas de
ataques baseados na intolerancia e que confrontam os limites éticos de
convivéncia com o objetivo de justificar a privagdo de direitos, a exclusao
social e até a eliminagao fisica daqueles que séo discriminados.

As pessoas podem expressar suas opinides livremente, mas ao falar devem
cuidar para ndo cometer desvios em seus discursos, principalmente,
aproveitando-se da situacdo de anonimato, pois assim como um determinado
individuo tem o direito de se expressar, a pessoa, alvo de sua interlocucado, caso
sinta-se atingida, seja por bullying, calunia, assédio, ou outro dano, tem o direito de
reivindicar seus direitos na justica.

Neste viés, Furst, 2012, p.45 ) ressalta que:

Ao falarmos em liberdade de expressdo na rede esbarramos em outros
direitos que devem ser levados em consideracao: direito a vida privada, a
intimidade, a honra, a imagem, entre outros. Assim, toda manifestagao de
pensamento que agrida a outro cidaddo deve ser contida e reprimida, pois
ndo podemos considera-lo como parte integrante da liberdade de
expressdo, mas como uma ameaga a um direito constitucional. O texto
constitucional veda o anonimato justamente para propiciar a
responsabilizagao dos atos praticados .
A Constituicdo Federal de 1988, em seu artigo 5°, inciso 1V, estabelece que “é
livre a manifestacdo do pensamento, sendo vedado o anonimato”. (BRASIL, 1998,
p.09). No entanto, existem sistemas na internet que séo criados para facilitar
execugao dos crimes cibernéticos e garantir o anonimato. Os sujeitos infratores
utilizam tais dispositivos digitais como instrumento para cometerem os crimes. “Os
infratores do ciberespaco sao conhecidos e designados por nomes distintos para
cada tipo de internauta, afeitos as praticas antiéticas e criminais.” (KUNRATH, 2017,
p. 31).
Dentre os infratores que cometem crimes na internet destacam-se o hacker e
craker. No entanto, Caetano (2021) ressalta que o termo hacker é utilizado de

maneira genérica, isto €, para identificar qualquer tipo de usuario andénimo, o que
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nao deve ser feito, pois existe uma vasta diferenca tedrica entre hacker e craker. O
hacker invade redes e sistemas tecnoldgicos apenas com o intuito de provar sua
habilidade computacional, ndo necessariamente furtam dados e danificam as redes
ou sistemas. Ja o craker sao aqueles usuarios no qual invadem os sistemas
tecnolégicos com o intuito de furtar dados e informag¢des e produzir prejuizos a
vitima, além de quebrarem cdédigos e softwares no que favorecem o avango da

pirataria.

Os crimes cibernéticos e as suas consequéncias juridicas

No intuito de combater os crimes cibernéticos, o Brasil possui legislagcao
especificas desde o ano de 2012. Dentre elas, a Lei n°® 12.737/2012 a qual dispde
sobre a tipificagao criminal de delitos informaticos, foi acrescentada ao Cdodigo Penal
Brasileiro em novembro de 2012. Essa Lei ganhou o nome da atriz brasileira
Carolina Dieckmann porque ela foi vitima de cibercrime e teve seu computador
invadido e suas fotos intimas vazadas e utilizadas para extorquir a vitima. Apés o
ocorrido, houve a regulamentacdo dessas condutas delitivas. A Lei n°® 12.737/2012

estabelece em seu Art. 2° que

Art. 2° O Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal,
fica acrescido dos seguintes arts. 154-A e 154-B:

“Invasdo de dispositivo informatico
Art. 154- A.Invadir dispositivo informatico alheio, conectado ou n&o a rede

de computadores, mediante violagdo indevida de mecanismo de
seguranga e com o fim de obter, adulterar ou destruir dados ou
informagbes sem autorizagao expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detengéo, de 3 (trés) meses a 1 (um) ano, e multa.(.)
Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede

mediante representagdo, salvo se o crime é cometido contra a
administragdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servigos publicos. (BRASIL, 2012,01)

A Lein®12.737/2012 estabelece que a invaséo de dispositivos informaticos se
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constitui um crime. No entanto, Siqueira et al , (2017) considera que embora esta Lei
seja uma evolugdo, ainda € bastante vulneravel, pois para que haja a tipificacdo da
infracdo penal é necessario que haja uma invasao ao instrumento de seguranga para
caracteriza-lo e tal transgressdo nao deveria ficar em estado de subordinagao.
Ademais,a pena estabelecida pela tipificagdo penal ndo é o bastante para que se
extinguir ou conter condutas delituosas por intermédio da Internet.

Em abril de 2012, o Congresso Nacional aprovou a Lei n° 12.965/2014 que
estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
O chamado Marco Civil da Internet teve como objetivo determinar em lei limitagdes e
direitos pertinentes a internet. Neste sentido, Siqueira et al ( 2017, p. 126) afirmam

queo Marco Civil foi criado para suprir lacunas no ordenamento juridico:

A lei do Marco Civil foi criada para suprir as lacunas no sistema juridico
em relagdo aos crimes virtuais, num primeiro momento tratando dos
fundamentos, conceitos para sua interpretagdo e objetivos que o
norteiam, além de enumerar os direitos dos usuarios, tratar de assuntos
polémicos como por exemplo a solicitagdo de histérico de registros, a
atuagao do poder publico perante os crimes virtuais e por ultimo garante o
exercicio do direito do cidadao de usufruir da internet de modo individual
e coletivo estando devidamente protegido.

Nesse sentido, pode-se concordar com Maia (2017) quando afirma que o
referido marco se sustenta em trés que sado: garantia da neutralidade da rede,
protegdo a privacidade do usuario da Internet, e a garantia da liberdade de

expressao. A Lei n® 12.965/2014 em seu artigo 3° prevé os principios do Marco Civil:

I - garantia da liberdade de expressao, comunicagéo e
manifestacdo de pensamento, nos termos da Constituicdo

Federal,

Il - protecdo da privacidade;

1 - protecao dos dados pessoais, na forma da lei; IV -

preservagao e garantia da neutralidade de rede;

\% - preservagdo da estabilidade, seguranca e funcionalidade da
rede, por meiode medidas técnicas compativeis com os padrdes
internacionais e pelo estimulo ao uso de boas praticas;

Vi - responsabilizagdo dos agentes de acordo com suas atividades,
nos termosda lei;

VIl - preservagao da natureza participativa da rede;
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VIl - liberdade dos modelos de negdcios promovidos na internet,
desde que nado conflitem com os demais principios estabelecidos nesta
Lei. (BRASIL, 2014, 01)

Além da legislagdo especifica, citada nesse estudo, direcionada aos crimes
cibernéticos, Kunratth, (2017) destaca politicas publicas que se constituem aliadas
no combate aos crimes cibernéticos, dentre elas: a politica de seguranga publica e
politica criminal de prevencao do cibercrime que tém origem constitucional e que se
estabelecemos principios que norteiam as garantias e os direitos fundamentais, que
constituem a base do Estado Social e Democratico de Direito.

No entanto, as politicas publicas de enfrentamento dos crimes cibernéticos
ainda sao bastante frageis no Brasil e expressam apenas uma parte dos varios
crimes praticados virtualmente. A falta de leis cibernéticas que atuem com eficacia
também contribui para impunidade de criminosos, sendo necessarias leis especificas
no pais, na busca da superagdo das dificuldades enfrentadas pelo judiciario no
combate os crimes cibernéticos e a conscientizagdo dos usuarios, com campanhas
educativas e informacdes a respeito no que se qualifica como delito, tal agao podera
coibir alguns usuarios de praticarem infragées. (KUNRATTH, 2017)

Neste contexto, Cruz e Rodrigues (2018) ressaltam que o Ministério Publico, a
Policia e o Judiciario brasileiro enfrentam muitas dificuldades para realizar a puni¢céo
das pessoas que praticam cybercrime. A grande dificuldade em punir os infratores
gque cometem tais crimes nédo se deve apenas a falta de leis especificas e politicas
publicas comentadas anteriormente, mas o problema se da também pela falta de
capacitagcao e pela falta de tecnologia que seja prépria para analisar e combater os
cybercrimes. Os autores consideram ainda que além desses fatores citados, outro
problema é que as empresas como o whatsapp nao colaboram com as investigagdes
e ndo autorizam o acesso as informagdes que sdo necessarias.

Neste sentido, a sensacdo de impunidade das pessoas em relagdo ao crime
cibernético ndo acontece apenas pela falta de leis especificas, mas também devido
as dificuldades encontradas pela policia e pelos departamentos judiciais para
localizarem o infrator, punir. Além disso, ha questdes dificultosas como o acesso a

direitos fundamentais como a protecédo que é estabelecido pela constituicao e, ainda,
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no contexto da investigagdo para determinar a importéncia e autoria. Portanto, é
necessario que haja uma legislagao especifica em que seu teor seja completo e sua

aplicabilidade efetiva na contengao desse tipo de crime.

Entendimentos jurisprudenciais (STF) e doutrindrios sobre crimes cibernéticos: o

discurso de ddio

A internet revolucionou a maneira das pessoas se relacionarem virtualmente,
ja que funciona como um novo meio de conexao que permite o individuo se fazer
presente mesmo a longa distancia. No entanto, por intermédio das redes sociais
alguns usuarios propagam mensagens e conteudos que violam os direitos
fundamentais das pessoas nas redes sociais que sao considerados crimes
cibernéticos.

Dentre os crimes cibernéticos existentes na contemporaneidade, neste
estudo, evidencia- se o crime de Discurso de Odio nas Redes Sociais.
“‘Genericamente, esse discurso se caracteriza por incitar a discriminagdo contra
pessoas que partiiham de uma caracteristica identitaria comum, como a cor da pele,
0 género, a opgao sexual, a nacionalidade, a religido, entre outros atributos.” (SILVA
et al, 2011, p.446)

O Estado deve garantir mediante a efetivacdo da legislagdo e politicas
publicas, a punibilidade de pessoas que cometam crimes cibernéticos, considerando
que a liberdade de expressao € um direito constitucional, mas quando este limite &
ultrapassado temos o abuso de direito. O discurso de 6dio ndo tem uma lei que o
define muitas vezes, a pessoa que pratica o crime, manifesta suas opinides de édio
utilizando o direito a livre liberdade de expresséao.

As redes sociais sdo importantes na comunicagdo de grupos e pessoas na
sociedade. No entanto, pode possibilitar a propagacdo do discurso de 6dio, sendo
necessaria, muitas vezes, uma interveng¢ao judicial. Nas midias, casos de grande
espetacularizacdo sao acompanhados de perto por todos e muitos causam

indignacao pelas sentencgas proferidas pelo judiciario.
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Nesse contexto, foram analisadas, por meio desse estudo, decisdes judiciais
referentes aos crimes cibernéticos, com foco no crime de discurso de 6dio nas redes
sociais. Cabe mencionar, ainda, que os dados referidos neste trabalho foram
coletados no més de abril de 2022, nos sites do Tribunal de Justica de Goias e
Tribunal de Justica de Sdo Paulo, em que ha um sistema de pesquisa por meio de
palavras-chaves.

O caso analisado a seguir, trata-se de um recurso inominado em razao de uma
acao de indenizacdo por dano moral, pelo bloqueio do perfil na rede social
Facebook, sob alegagao de discurso de 6dio. Na sentenga proferida pelo Tribunal de
Justica de Goias, a recorrente foi vencida, devido a falta de provas referente ao ato
ilicito supostamente praticado na plataforma pelo recorrido. Portanto, a recorrente
fora condenada a pagar indenizagdao por danos morais, conforme entendimento do
Tribunal de Justica de Goias (2021).

EMENTA: RECURSO INOMINADO. AGAO DE INDENIZAGAO POR DANO
MORAL. FACEBOOK. BLOQUEIO DE PERFIL POR DISCURSO DE ODIO.
INEXISTENCIA DE PROVAS. RESPONSABILIDADE CIVIL OBJETIVA.
DANO MORAL CONFIGURADO. QUANTUM INDENIZATORIO.
PRINCIPIOS DA RAZOABILIDADE,
PROPORCIONALIDADE E EFETIVIDADE. SENTENGCA MANTIDA. 1.
Trata-se de recurso inominado em face de sentenca condenatéria ao
pagamento de indenizagdo por dano moral arbitrado no valor de R$
5.000,00 (cinco mil reais), em razdo de bloqueio de perfil do recorrido pelo
Facebook, sob a alegagcdo de propagagdo de discurso de édio. 2. Em
analise dos autos, vislumbra-se que a publicagdo supostamente veiculadora
de discurso de d&dio, pelo recorrido, ndo foi demonstrada pela pessoa
juridica recorrente, embora por diversas vezes no trAmite desta demanda
tenha o dirigente processual oportunizado a mesma a demonstracdo da
publicidade ofensiva a direitos de terceiros. 3. Com efeito, nestas
circunstancias € medida imperativa a manutengao da sentenca recorrida tal
como proferida, cuja importancia fixada a titulo de indenizagdo por dano
moral (R$ 5.000,00), observou os principios da razoabilidade,
proporcionalidade e efetividade, devendo ser suficiente a coibir novas
condutas semelhantes pela recorrente, mas incapaz de induzir ao
enriquecimento sem causa. 4. Recurso conhecido e improvido, mantendo-
se a sentengca de primeiro grau por seus proprios fundamentos e
condenando-se a recorrente, vencida, ao pagamento das custas
processuais e honorarios advocaticios arbitrados em R$ 1.500,00 (um mil e
quinhentos reais), nos termos do art. 55, caput, da Lei 9.099/1995.9 ( 4@
Turma Recursal dos Juizados Especiais — Publicagdo em 03/05/2021)
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Nessa jurisprudéncia do TJ-GO a ofensa proferida ao recorrido da agao foi
configurada como dano moral, isto €, quando um individuo percebe que de alguma
forma seu direito foi lesionado por outrem no que diz respeito a sua honra,
privacidade, imagem, aparéncia fisica, dentre outros. Nota-se, portanto, a importancia
da legislagcdo no ambito juridico, visto que os cidadaos nao estdo desamparados

quando seus direitos que de certa forma sao lesionados.

O Dano moral, segundo Venosa (2015), € um prejuizo imaterial, que consiste
na violagado do direito ao nome, a imagem, a privacidade, a honra, a boa fama, a
dignidade e afeta a saude psiquica da vitima. Cabe ressaltar, ainda, que o dano moral
ocupou um espago de destaque no ordenamento juridico brasileiro a partir da
promulgagao da Constituicdo Federal de 1988, em seu artigo 5°, inciso X assegura a
parte lesada o direito de indenizagdo pelo dano moral ou material em caso de
violagao a qualquer dos direitos da personalidade.

Além disso, sobre essa pratica o Codigo Civil estabelece na Lei 10.406/02 no
artigo 186 que “Aquele que, por agdo ou omissdao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que exclusivamente moral,
comete ato ilicito” (BRASIL, 20002, P. 65). Nesse sentido, o autor ressalta que o
magistrado ao conceder reparagado por dano moral deve estar convencido da efetiva
ofensa a dignidade que consiste na violagao as integridades fisica, psiquica e moral
das vitimas de discurso de 6dio nas redes sociais.

O caso analisado a seguir trata-se de uma decisao judicial de uma apelagao
no qual os apelantes nado concordam com a sentenca proferida anteriormente pelo
juiz do Tribunal de Justica de Sdo Paulo, no processo de agéo penal referente ao crime
de discurso de d&dio direcionadas a jornalista Maria Julia Coutinho, vitima de ofensas
raciais veiculadas em redes sociais, na pagina oficial do Jornal Nacional no Facebook.
Os réus foram condenados por praticarem crime de injuria racial e racismo. Conforme

a ementa e o acérdao do processo judicial do Tribunal de Justica de Sao Paulo (2022):

EMENTA: (TJ-SP - APR: 00511657720168260050 SP, Relator: Augusto de
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Siqueira, Data de Julgamento: 07/01/2022, 132 Cémara de Direito Criminal,
Data de Publicagdo: 07/01/2022). Processo: Agao Penal - Procedimento
Ordinario - Crimes Resultante de Preconceito de Raga ou de Cor.
ACORDAO: Vistos, relatados e discutidos estes autos de Apelacdo Criminal
n° 0051165-77.2016.8.26.0050, da Comarca de S&o Paulo, em que sao
apelantes/apelados ROGERIO VAGNER CASTOR SALES e ERICO
MONTEIRO DOS SANTOS, é apelado/apelante MINISTERIO PUBLICO DO
ESTADO DE SAO PAULO.

ACORDAM, em sessao permanente e virtual da 132 Camara de Direito
Criminal do Tribunal de Justica de Sao Paulo, proferir a seguinte decisao:
Deram parcial provimento aos apelos dos réus, bem como aos do
Ministério Publico e do Assistente da Acusagido, restando as penas
aplicadas em 5 anos e 3 meses de reclusdao e 27 dias-multa, para o
acusado Erico, e em 4 anos e 6 meses de reclusido e 24 dias-multa,
para o corréu Rogério, mantida, no mais, a sentenga, sendo
determinada expedicdo de mandados de prisdo, apés o transito em
julgado. V.U.

, de conformidade com o voto do relator, que integra este acérdao. O
julgamento teve a participagdo dos Desembargadores MARCELO GORDO
(Presidente sem voto), MOREIRA DA SILVA E CLAUDIO MARQUES. Sao
Paulo, 7 de janeiro de 2022.

Consta no Acordao do processo judicial que os quatro réus envolvidos no
caso analisado foram denunciados em 2016 pelo Ministério Publico de Sao Paulo.
Eles utilizavam pseuddnimos e contas falsas para promover os crimes. Consta nos

autos do processo que dois

dos apelantes da acéo incentivaram quatro adolescentes a praticarem as mesmas
infragcbes penais por eles cometidas. Nos documentos processuais consta, ainda,
que a associagao criminosa era formada pelos adolescentes, os quais foram
absolvidos, os apelantes, além de outros membros que nao foram identificados.

Portanto, o intuito da associagéo criminosa era realizar infragdes penais como
falsidade ideoldgica, racismo, injuria e corrupgdo de menores no ambito virtual. Eles
usavam do anonimato para proferir ataques de 6dio e através de artimanhas
retiravam do ar as paginas da Web que nao fossem do seu agrado pessoal.

No dia 3 de julho de 2015 membros da associagao criminosa, em acordo com
outros grupos, programaram-se para deliberar acerca de comentarios ofensivos a
honra, raga e cor da jornalista. Foram inUmeros comentarios, e todos feitos com

base em expressdes que apontam nitidamente a pratica do preconceito, racismo e a
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intolerancia. A jornalista ao tomar conhecimento do ocorrido, prestou queixa e ficou
muito abalada devido ao teor dos ataques. Muitos internautas se revoltaram com a
acao da associagao criminosa e se uniram as autoridades para que os infratores
fossem identificados e que as medidas cabiveis fossem imputadas.

Neste caso, a sentencga judicial proferida pelo juiz do Tribunal de Justica de
Sao Paulo, dois indiciados foram absolvidos por falta de provas e dois réus foram
condenados por crime de injuria racial e racismo com pena de reclusao. Devido ao
montante das penas e ambos serem réus primarios, definiu-se a pena do regime
inicial como o semiaberto. As penas aplicadas na sentenga anterior foram mantidas
na sentenca, sendo determinada expedicao de mandados de prisao, apds o transito
em julgado do processo.

Os réus foram condenados por crime de crime de injuria racial que consiste
em ofender a honra subjetiva de determinada pessoa. Para Bitencourt (2014, p. 588)
“‘injuriar consiste no ato de ofender a dignidade ou o decoro de outrem. A injuria,
enquanto manifestacdo da opinido de determinado sujeito reveste-se, sempre, de
forma a menosprezar ou desprezar aquele que € injuriado.” Para a configuracédo da
injuria, € necessario haver o dolo do dano, consistente na vontade livre e consciente
de ofender alguém, atribuindo-lhe caracteristicas depreciativas.

Na visao de Heriche e Oliveira (2020, p.315) o crime de injuria constitui-se”
crime contra a pessoa certa e determinada, elegendo-se como meio para ofensa
uma caracteristica de cor, raga , religido, etnia etc.”. A Injuria racial esta prevista no

artigo 140, paragrafo 3°, do Cédigo Penal Lei 10.406/02, que estabelece que:

Art. 140 - Injuriar alguém, ofendendo lhe a dignidade ou o
decoro: Pena - detengdo, de um a seis meses, ou multa.
§ 1° - O juiz pode deixar de aplicar a pena:
| - quando o ofendido, de forma reprovavel, provocou diretamente a injuria;
Il - no caso de retorsédo imediata, que consista em outra injuria.
§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua

natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detengao, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 3° Se a injuria consiste na utilizagdo de elementos referentes a raga, cor,
etnia, religido ou origem: (Incluido pela Lei n® 9.459, de 1997)
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§ 30Se a injuria consiste na utilizagdo de elementos referentes a raga,
cor, etnia, religido, origem ou a condicao de pessoa idosa ou portadora
de deficiéncia: (Redagéo dada pela Lei n° 10.741, de 2003.

Pena - reclusdo de um a trés anos e multa. (Incluido pela Lei n°® 9.459, de
1997) (BRASIL ,2002, p.47)

Além do crime de injuria racial os réus foram condenados pelo crime de
racismo. A Constituicdo Federal de 1988 em artigo 5° inciso XLII estabelece que: “ a
pratica do racismo constitui crime inafiangavel e imprescritivel, sujeito a pena de
reclusdo, nos termos da lei (BRASIL, 1988, p.2), implicando uma conduta
discriminatoria dirigida a determinado grupo ou coletividade, por meio de ofensas
que recaem sobre a integralidade da raca, geralmente referindo-se a crimes mais
amplos. Sao considerados atos de racismo: recusar ou impedir acesso a
estabelecimento comercial, negar ou obstar emprego em empresa privada, impedir o
acesso as entradas sociais em edificios publicos ou residenciais, dentre outros. (
BRASIL, 2018).

O crime de racismo possui lei especifica desde 1989. A Lei n° 7.716/89 que
define os crimes resultantes de preconceito de raga ou cor, conhecida popularmente
por “Lei Cad”. O crime de racismo consiste em conduta discriminatoria dirigida a
deterninado grupo ou coletividade, agdo penal publica incondicional, inanfiangavel e
imprescritivel . A redagao do art. 20 da Lei 7.716/89 foi alterada pela Lei 9.459/97, a
partir disso, acerca do racismo foi estabelecido o seguinte: “ Art. 20. Praticar, induzir
ou incitar a discriminagdo ou preconceito de raga, cor, etnia, religido ou procedéncia
nacional. -Pena: reclusdo de um a trés anos e multa. (BRASIL, 1997,)

No julgamento deste crime cibernético cometido contra a jornalista Maria Julia
Coutinho, dois réus foram condenados por crime de injuria racial e racismo, dois
foram absolvidos por falta de provas e outros envolvidos no crime nao foram
identificados no processo de investigagao do caso.

A impunidade por falta de prova e de identificagdo dos criminosos constitui-se
um desafio que torna premente a necessidade de elaboragdo de leis especificas
referentes ao discurso do 6dio no ordenamento juridico e na efetivagdo de politicas

publicas de enfrentamento e combate aos crimes cibernéticos, além da superagao
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das dificuldades enfrentadas pela policia e os departamentos judiciais em identificar,
localizar e punir os infratores que cometem os crimes cibernéticos.

Diante destes fatos e a partir da observancia desse tipo de pratica criminosa
nas redes sociais, pode-se constatar, ainda, que muitas pessoas vitimas do discurso
de 6dio ndo protocolam denuncia no Ministério Publico, devido as dificuldades para
identificar e localizar as pessoas que cometem crimes cibernéticos nas redes
sociais.

Nesse contexto, considerando os casos de discurso do 6dio direcionados a
famosos nas midias sociais e que nao foram denunciados pela vitima no judiciario,
destaca-se a cantora gaucha Luisa Sonza, de 23 anos, que foi vitima de ataque de
o6dio em suas redes sociais apoés o término do seu casamento e morte do filho do
seu ex-marido que nasceu prematuro, com complicagdes no parto. De acordo com
os dados do Jornal Folha de Sao Paulo (2021), os misdginos* culparam a cantora
até mesmo pela morte do recém-nascido. A cantora Luisa Sonza foi ameagada por
alguns usuarios nas plataformas do Telegram, Instagram, Facebook , Tik Tok e
Twiter.

Além de ser atacada por hater na internet, a cantora também era atacada
pelas pessoas na rua. Foi necessario que se afastasse das redes sociais para
preservar sua saude mental. Em algumas entrevistas concedidas, a cantora Luisa
Sonza revelou que sempre sofreu com a ansiedade, no entanto, com a frequéncia
dos ataques sofridos houve a necessidade de ter acompanhamento diario com
terapeuta e uso constante de ansiolitico e antidepressivo, dado que as crises de
panico se intensificaram mediante as ofensas, ameacas de morte e criticas sofridas
nas redes sociais.

Como forma de rebater todas as criticas e ataques nas redes sociais, Luisa
Sonza langou no segundo semestre do ano de 2021, seu album “DOCE 22”. Em sua
musica “Interesseira” expds todos os xingamentos mais comuns que recebia dos
usuarios na sua rede social. A cantora ndo apresentou denuncia ao Ministério
Publico sobre os ataques de édio sofridos nas redes sociais. Cabe o questionamento

sobre os motivos pelos quais muitas pessoas vitimas de discurso de 6dio nas redes
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sociais ndo denunciam este crime cibernético ao poder judiciario.

CONSIDERAGOES FINAIS

O direito de liberdade de expressdo garantido na Constituicdo Federal de
1989 né&o deve violar o principio da dignidade da pessoa humana. Muitos individuos
praticam infragbes, violagbes e praticas preconceituosas nas redes sociais alegam
que estdo agindo conforme o principio de liberdade de expressao. No entanto, toda
manifestacdo de pensamento que ofenda ou agrida a outra pessoa nao pode ser
considerada liberdade de expressao nas redes sociais.

A partir dos dados obtidos nesse estudo, pode se afirmar que o Discurso de
Odio é uma préatica que consiste na propagacéo de mensagem de 6dio nas redes
sociais. E valido mencionar que muitas pessoas sdo vitimas desta conduta ainda
nao tipificada no nosso ordenamento juridico. As vitimas deste crime, muitas vezes,
se sentem desamparadas diante das dificuldades enfrentadas pelo poder judiciario e
departamento de policia na identificagao, localizacdo e punicdo dos infratores que
cometem os crimes cibernéticos. Portanto, cabe ao Poder Judiciario ndo sé
determinar as limitagbes entre a liberdade de expressdo e os crimes cometidos na
internet, como também assegurar a punibilidade de individuos que praticam o crime
de discurso de 6dio nas redes sociais.

O ordenamento juridico brasileiro nao abrange uma legislacdo especifica
referente ao discurso de 6dio nas redes sociais, sendo premente a necessidade de
atualizacado da legislacdo vigente no enfrentamento das demandas da sociedade
contemporanea, sobretudo, considerando que a legislagcao referente aos crimes
cibernéticos, que a aplicavel a crimes de modo geral, é ineficaz para punir os crimes
de discurso de édio praticado nas redes sociais.

Diante dos dados obtidos nesse estudo, pode-se concluir que é imprescindivel
que ordenamento juridico tipifique o crime de discurso de 6dio e reconhega a
necessidade de uma legislagao prépria no enfrentamento e punibilidade deste crime

nas redes sociais. De modo que seja assegurado a todos o direito de liberdade de
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expressao, e concomitante, o direito a vida privada, a intimidade, a honra, a imagem
e o principio de dignidade humana, em todos os ambitos, seja ele virtual ou

presencial.
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